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Auf dem Podium: Markus Loning, Volker Liidemann, Katharina Morik,
Arnulf von Scheliha und Zoé Holz



Personliche Freiheit und Sicherheit im Internet

Podiumsveranstaltung in Kooperation mit dem Politik-
Prufungskurs des 12. Jahrgangs des Ratsgymnasiums
Osnabriick! am 27. November 2014 in der Aula der
Universitat

Markus Loning Menschen- und Biirgerrechtsexperte,
Beauftragter der Bundesregierung fur
Menschenrechtspolitik a.D., Berlin

Prof. Dr. Katharina Morik Lehrstuhl fiir Kiinstliche Intelligenz,
Technische Universitat Dortmund

Prof. Dr. Volker Liidemann Wirtschaftsjurist, Datenschutzexperte,
Hochschule Osnabriick
Prof. Dr. Arnulf von Scheliha Universitat Osnabriick, gemeinsam mit
Zoé Holz Schiilerin am Ratsgymnasium
— Gesprichsleitung
Dalal Abmed, Rabel Birkner SchiilerInnen am Ratsgymnasium

Darius Mewes

Vorbemerkung: Zur Einfuhrung in das Thema wird ein von SchiilerInnen
des Kurses produzierter Kurzspielfilm gezeigt, der mogliche Konsequenzen
einer Auswertung der Internetnutzung eines jugendlichen Jobbewerbers
durch eine Personalagentur veranschaulicht. Der Titel des Films: Das
Bewerbungsgesprich oder Spuren im Netz. Ein Film von Mitgliedern des
Politikkurses po61 des Ratsgymnasiums Osnabriick.

Arnulf von Scheliba: Die Handlung ist frei erfunden, aber doch moglich.
Wie ist das moglich?

Zoé Holz: Wir wissen nicht, ob das im Film Gezeigte heute moglich ist
oder morgen moglich sein wird. Dazu inspiriert hat uns der Artikel Soft-
ware scannt Facebook-Profile von Bewerbern aus der Zeitung Die Welt.2
Das geschah wohl nur zu wissenschaftlichen Zwecken. Eine Studie hatte
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Personliche Freiheit und Sicherheit im Internet

ergeben, dass eine fiinf- bis zehnmintitige Konzentration eines Facebook-
Profils aussagekriftiger sei als ein Interview mit einem Stellenbewerber.
Arnulf von Scheliba: Was ist eigentlich Maik Tappe, der Hauptfigur des
Films, passiert? Was wurde ihm vorgeworfen?

Zoé Holz: Anhand seiner
Internetnutzung wurde
sein >Profil« erstellt: Mor-
gens schaut er schon
Fernsehen, und zwar ein
eher unserioses Privatfern-
sehprogramm, spater wird
von einem Freund iber
den Messaging-Dienst
WhatsApp gefragt, ob er
abends fiir das Amuisement
sorgen konne, woraufhin
er im Netz nach einem '
Rezept fur Hasch-Cookies Zoé Holz und Arnulf von Scheliha
sucht. Auflerdem besitzt er

einen internetfihigen Kuhlschrank, der ihm meldet, dass nur Bier, Ketchup
und Mayo im Kihlschrank vorritig seien, was nicht unbedingt fiir eine
gesundheitsbewusste Erndhrungsweise spricht. Das Navigationsgerit in
seinem Auto meldet seine anschlieflende Fahrt zum Friihstiick bei McDo-
nalds, was auf einen zweifelhaften Charakter schliefSen lisst, weil man da
normalerweise nicht frithstiicken sollte. Und dann postet er noch einen
politisch vollig inkorrekten Kommentar tiber eine vor einem Supermarkt
liegende, schwer unfallverletzte Frau, was auch nicht fiir seinen Charakter
spricht. Insgesamt entsteht das Bild eines chaotischen Kiffers, den die
Personalchefin in der Designabteilung nicht haben mochte.

Arnulf von Scheliba: Ist so etwas technisch moglich? Ist es rechtlich er-
laubt? Sind unsere Grund- und Menschenrechte in Gefahr, wenn es erlaubt
und technisch moglich wire? Dariiber wollen wir heute Abend diskutieren
mit unseren Gisten, die Thnen jetzt vorgestellt werden.

Darius Mewes: Frau Morik richtete 1991 an der Technischen Universitit
Dortmund den Lehrstuhl fiir Kinstliche Intelligenz ein. Hier befasst sie
sich seitdem mit maschinellem Lernen und Data Mining. Data Mining ist
die Anwendung von Algorithmen auf Datenbestinde, um Muster zu er-
kennen und so nutzbare Informationen zu gewinnen. Ein anderer Begriff in
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diesem Zusammenhang ist Big Data. Big Data beschreibt grofSe, komplexe
und manchmal auch sich schnell verindernde Datenmengen, welche durch
die andauernde digitale Revolution zwar einerseits durch Menschen, aber
zu einem grofSen Teil auch
automatisch, z.B.  durch
Sensoren, erzeugt werden.
Andererseits bezeichnet Big
Data  Technologien,  mit
denen man diese Daten sam-
meln, filtern, verbinden und
auswerten kann. Auch mit
der Erforschung neuer Ver-
fahren zur Filterung wertvol-
ler Informationen beschaftigt
sich Frau Morik. Vielleicht
hort sich das Ganze recht
abstrakt und theoretisch an;
aber es gibt durchaus konkre-
te Anwendungsmoglichkeiten.
Beispielsweise arbeitet Frau Morik am europaischen Projekt Insight, das es
sich zum Ziel gesetzt hat, Daten, die u.a. aus sozialen Netzwerken und von
Verkehrssensoren stammen, zu verbinden und zu analysieren. Dadurch soll
die Verkehrsplanung bei Katastrophen wie etwa groffen Uberschwemmun-
gen verbessert werden. Auch das ist ein Beispiel fiir die Anwendung von
Big Data.

Darius Mewes

Katharina Morik: Vielen Dank fur die Einfuhrung, die schon viele Infor-
mationen enthalten hat. Big Data nennen wir zum einen sehr grofse Da-
tenmengen. Die von uns untersuchten medizinischen Daten z.B. weisen pro
Beobachtung 230.000 Attribute auf, sodass eine einzelne Beobachtung
schon ein grofses Aufkommen an Daten mit sich bringt; wir haben aber
Daten sehr vieler Beobachtungen. Wir haben aber auch realzeitlich ein-
stromende Daten, Sensorstrome aus unterschiedlichen Quellen, die wir
verbinden. Das fordert die Algorithmen schon sehr heraus. Um zu zeigen,
was Big Data sind, gibt es eine Faustregel: Big Data sind solche Daten-
mengen, die man schneller mit einem Schiff als mit einem Satelliten tber-
tragt, und diese Definition diirfte jedermanns Phantasie inspirieren. Es geht
hier um das IceCube Project am Studpol. Wir versuchen Teilchen aus dem
Weltall zu bestimmen, die durch die Erde hindurch und dann durch einen
drei Kilometer langen Tunnel aus Eis geflitzt sind, worin Spezialkameras
die Bewegung der Teilchen aufnehmen. Von diesen Teilchen sind die
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Neutrinos interessant, weil sie Riickschlisse auf Ereignisse im All zulassen.
Sie sind aber sehr selten und schwer in der Masse nicht interessanter Daten
zu finden. 90% Rauschen enthalten 10% interessante Information, aus der
man auf Ereignisse im Weltall schliefSen kann. Diese Daten mit dem Satel-
liten vom Stdpol zur University of Wisconsin in Madison zu tibertragen,
dauert 10 Jahre, sie auf Festplatten per Schiff zu transportieren, nur 28
Tage. Das sind die grofSen Datenmengen, die wir untersuchen. Thren Wert
haben sie fur die Wissenschaft: Wir konnen damit z.B. den Krebsnebel, der
sowohl ein Uberrest einer Supernova als auch ein Pulsarwind-Nebel im
Sternbild Stier ist, besser bestimmen, um herauszufinden, wie unser Uni-
versum entstanden ist.

Ein anderes, von der Bauhaus-Universitit Weimar stammendes Beispiel
ist das Programm Netspeak. Fir jemanden, der eine Rede schreiben moch-
te, ist dieses Programm sehr praktisch. Es geht nicht mehr von den Regeln
der deutschen Grammatik aus, sondern stellt einfach ans Internet eine
Frage wie z.B.: Welche Worte erscheinen zwischen waiting und answer?
Weil die nicht regelrechten Sitze sehr viel seltener sind als die wohlgeform-
ten, regelrechten, kommt man schon zu brauchbaren Ergebnissen, ohne ein
Grammatikprogramm schreiben zu miissen.

Hinsichtlich der Wissenschaftlichkeit solcher Untersuchungen stellt sich
allerdings ein Problem. Wissenschaftliche Ergebnisse miissen tiberpriifbar
sein. Da wir in Deutschland aber weder die Rechenkapazitit noch etwa die
Daten von Google haben, konnen die Google-Wissenschaftler ihre Ergeb-
nisse publizieren und niemand kann kontrollieren, ob sie stimmen. In
seiner Studie von 2012 beschreibt der Londoner Professor Muki Haklay
die Trennung der biirgerlichen Teilhabe, >digital divide<: Bestimmte reiche,
machtige, gebildete, meist mannliche Personen gestalten das web, und wir
als Nicht-Dazugehorige sind benachteiligt. Dies gilt auch fiir den wissen-
schaftlichen Wettbewerb und wird leider tiberhaupt nicht 6ffentlich disku-
tiert. Schon vor 20 Jahren haben europiische Wissenschaftler darum
gebeten, dass mehr EU-Fordergelder in diesen Bereich investiert werden.
Das ist nicht geschehen, und inzwischen ist der Vorsprung, den Google
erreicht hat, fur uns kaum noch einzuholen. Forschungsergebnisse, die
Google publiziert, konnen nicht mehr der kritischen Analyse unterzogen
werden. Kritische Analyse bedeutet ublicherweise, ein Experiment zu
reproduzieren oder auch zu modifizieren. Wenn wir weder die Daten noch
die Rechenkapazitit haben, um Forschungen im Google-MafSstab durch-
zufuhren, nachzuvollziehen, konnen wir publizierte Ergebnisse nicht iiber-
priifen. Gerade dies ist aber zwingend erforderlich, um Wissenschaft zu
betreiben. Hier besteht die Gefahr wachsender Abhingigkeit.
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Einen Wert haben die zu erhebenden Daten ubrigens auch fir die Be-
wegung des quantified self, eine erstaunliche Neigung von Menschen, sich
selber immer wieder zu optimieren, indem man die eigenen Signale notiert
und dariiber Datenanalysen macht.

Ein weniger tiberraschender Nutzen der Daten wird in dem schon ange-
sprochenen Projekt Imsight deutlich, das wir in Kooperation mit dem
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) betrei-
ben. Tatsichlich verbreiten sich Informationen iiber Facebook schneller als
iiber offizielle Kanile, die das BBK ansonsten verwendet. So konnten sich
z.B. wihrend des jiingsten Elbhochwassers im Jahr 2013 viele Einzelperso-
nen und ganze Nachbarschaften, die beim Auffiillen von Sandsicken und
bei der Unterbringung von Leuten ihre Hilfe anbieten wollten, schnell
organisieren. Das Interessante ist das crowdsourcing: Man kann direkt
uber Facebook jemanden ansprechen und fragen, wie der Wasserstand ist
und ob der Deich
noch hilt; einen
Helikopter  hin-
zuschicken,  ist
nicht notig. Das
wollen wir in der
Weise optimie-
ren, dass mog-
lichst wenig Fra-
gen gestellt wer-
den miissen, um
moglichst  viele
Informationen zu
bekommen, da-
mit Fluthilfe in
Echtzeit gelingt.
& _ Der Wert der
Katharina Morik Daten fiir soziale

Netzwerke zeigte
sich auch im Zusammenhang mit den Protesten um den Gezi-Park in
Istanbul. Sobald die ortliche Verwaltung jeweils erneute Vorbereitungen
traf, den Park zu roden, kursierten schon die ersten Twitter-Meldungen
dartiber. Bald nach Eintreffen der Bagger war auch die Bevolkerung da.
Der Protest war erfolgreich: die Biume stehen noch. Den Vorteilen stehen
auch Nachteile gegentiber, die man vermeiden muss. So kann Twitter auch
Falschmeldungen und Geriichte in die Welt setzen, und es gibt >Stille-Post«-
Effekte.
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Der Schutz der Privatsphire ist naturlich ein Riesenthema im Zusam-
menhang mit der Erhebung personlicher Daten. Vielleicht kennen Sie die
Studie des GRUNEN-Politikers Malte Spitz, der 2009 recherchierte, wie
seine Datenspur im web verlduft, insbesondere die Spur seiner Aufent-
haltsorte, die sich aus den Verbindungsdaten seines Mobiltelefons ergab.
Planungs- und Verwaltungsinstitutionen, die solche Daten nutzen, brau-
chen sie eigentlich nur fir statistische Zwecke. Sie interessieren sich nicht
dafir, wo Malte Spitz war. Sie wollen wissen, welche Pendlerverkehrs-
strome wo existieren, um damit Fahrplidne fiir Verkehrsmittel zu optimie-
ren. Rakesh Aggrawal und Ramakrishnan Srikant haben in ihrem Aufsatz
Privacy Preserving Data Mining eine Methode vorgestellt, mit der man
sicherstellen kann, dass eine Einzelperson wie der Bewerber im eingangs
gezeigten Film nicht identifiziert werden kann. Mithilfe statistischer Aus-
wertungen konnen Antworten z.B. auf folgende Fragen gegeben werden:
Wie viele Menschen wollen eine bestimmte Strecke fahren? Wo wird
besonders viel Kommunikation abgefragt? Wo miissen Sendemasten ge-
baut werden etc.

Gefragt ist eine statistische Datenauswertung, bei der das Individuum
nicht identifizierbar ist. Man mochte die Daten zum Vorteil nutzen und
mogliche Nachteile technisch einfach blockieren. Ein Beispiel: Auf einem
digitalen Stadtplan von Manhattan liefert in einer Freitagnacht jeder
Fahrradfahrer eines Pizzalieferdienstes, der gerade unterwegs ist, ein klei-
nes Sensorsignal. Anhand der aufleuchtenden Punkte konnte man eine
Wegstrecke rekonstruieren und diese einer Person zuordnen. Das wollen
wir gerade nicht. Vielmehr geht es hier darum, jeweils die benotigte An-
zahl von Pizzen an jenen Auslieferstationen bereitzuhaben, an denen sie
nachgefragt werden. Technik kann so gestaltet werden, dass ein Bedarf
ermittelt wird und Privatheit geschutzt bleibt. Das Beispiel verdeutlicht,
warum Big Data grofSe Chancen bietet und Small Data auch gefihrlich
sein kann.

Es kommt auch vor, dass man gerne Daten hitte. Die EU bietet den
Biirgern Information iiber 36 Liander. Um aus diesen Daten verstidndliche
Information zu erschliefSsen, gibt es die Biirgerbewegung CODE. Manch-
mal mochten die Biirger Daten haben, die sie nicht bekommen. Dies fillt
nicht in den Bereich der Methoden, sondern fordert die gesellschaftliche
Willensbildung, also die Politik. Dann ist auch der Gesetzgeber gefragt, um
etwas wie z.B. die Privatheitsverordnung amerikanischer Bauern von 2014
auf den Weg zu bringen. Methodisch machbar ist Privatheit und Transpa-
renz, aber es muss von uns eingefordert werden.
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In der Informatik werden, zusammengefasst, die folgenden Fragen dis-
kutiert:
»  Wem gehoren die Daten? (privacy)
*  Wer nutzt die Daten? (value)
»  Welche Daten will ich sehen? (transparency)
»  Wer dominiert das Web? (digital divide)
»  Wer hat gentigend Rechenressourcen, um den Wert der Daten tatsach-
lich zu schopfen? (research reproducibility)

Rahel  Birkner:  Herr
Lidemann hat sich u.a.
mit dem Problem aus-
einandergesetzt,  welche
Daten ein Auto uber den
Fahrer sammelt und wie
sie weitergegeben werden
konnen.

Herr Ludemann, ich
habe eine Frage an Sie
beziiglich des Films. Darin
wurde gezeigt, dass die
Personalchefin wusste, . ] R —
dass der Protagonist bei Rahel Birkner
McDonalds war, und ich
mochte Sie gern fragen, wie das tiberhaupt moglich ist.

=

Volker Liidemann: Wir haben im Film eigentlich zwei Phinomene gese-
hen: einmal das >Internet der Dinge< — und das betrifft auch das Auto —
und zum anderen Big Data. >Internet der Dinge« bedeutet: Nicht mehr der
Mensch kommuniziert mit einer Maschine oder einem Computer, sondern
— und das ist relativ neu — die Maschinen kommunizieren untereinander.
Das hat eine vollkommen neue Qualitit. Wenn der Mensch mit einer
Maschine kommuniziert, ist er Subjekt: Er kann das tun, z.B. Facebook
nutzen, er muss es aber nicht. Man kann auch ein Smartphone links liegen
lassen. Bei einer Maschine-Maschine-Kommunikation ist das anders: Hier
wird der Mensch in der Regel zum Objekt. Die personenbezogenen Daten
gehen z.B. im Fall des Autos automatisch ihren Weg, sobald das System
einmal autorisiert und eingeschaltet ist. Oftmals weif§ man gar nicht, was
da vor sich geht, und manche wissen nicht einmal, dass die Autos uber-
haupt kommunizieren. Das ist das eine Phanomen.
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Das andere Phinomen ist Big Data: Weil digitaler Speicherplatz fast
nichts mehr kostet und die Rechner immer schneller werden, lassen sich
rund um die Uhr die verschiedensten Datenarten aufzeichnen, miteinander
verkniipfen und korrelieren. Damit sind vielfaltige Dienstleistungen mog-
lich, sogenannte Smart Services: Waschmaschinen, die genau dann wa-
schen, wenn der Strom glinstig ist, Kiuhlschrianke, die Milch und Butter
bestellen, oder eben Dienstleistungen rund um das Auto: Versicherungstari-
fe, die vom Fahrverhalten abhingen, Ferntiberwachung der Fahrfunktio-
nen, elektronischer Notruf oder das Ubertragen von Gesundheitsdaten —
ja, auch das macht unser Auto.

Dreh- und Angelpunkt fiir das Internet der Dinge und fir die Nutzung
von Big Data sind Sensoren, die kleinsten technischen Bausteine. Sie erhe-
ben die Daten und stellen sie dann bereit. In einem modernen Auto sind
heute mehr als 80 Sensoren verbaut. Sie messen unser Fahrverhalten, die
Sitzbelegung, die Beschleunigung, die Atemluft, unser Gewicht, wissen um
unsere Riickenprobleme, kennen unsere Fahrtziele und unseren Standort.
Waussten Sie, dass die Smart Meter, die intelligenten Zihler im Keller, bei
15-mintitigem Ablesen mehr als 35.000 Datensdtze pro Jahr liefern und
bei sekundengenauer Ablesung, die technisch moglich ist, tiber 30 Mio.
Daten ausgeben? Frither wurde der Zahler einmal im Jahr abgelesen, jetzt
sendet er 30 Mio. Daten. Die einzelne Beobachtung mag harmlos sein. Der
gezeigte Film zeigt aber auch: Wenn man alles mit allem kombiniert und
auswertet, kann das zu folgenschweren Verletzungen der Privatsphire
fithren. Damit werden die Sensoren zum Rechtsproblem: Mit ihrer Sam-
meltdtigkeit greifen sie permanent in unser Grundrecht auf informationelle
Selbstbestimmung ein.

Dieses Grundrecht steht nicht im Grundgesetz. Das Bundesverfassungs-
gericht hat es erst 1983 mit seinem Volkszahlungsurteil entwickelt, abge-
leitet aus den Artikeln 1 und 2 unserer Verfassung zur » Menschenwiirde«
und zum »Recht auf freie Entfaltung der Personlichkeit«. Jeder Mensch
soll grundsitzlich bestimmen, so damals das Bundesverfassungsgericht,
wer was wann iber ihn weifS. Man stelle sich nun die Sensoren vor und
die, die die Sensordaten auslesen. Eingriffe in das Grundrecht auf informa-
tionelle Selbstbestimmung sind, wie bei anderen Grundrechten auch, nur
unter engen Voraussetzungen moglich. Beim Grundrecht auf informatio-
nelle Selbstbestimmung — das macht den Datenschutz so einfach — braucht
man im Grunde nur einen Satz zu wissen: Es ist alles verboten, was nicht
erlaubt ist — soweit die Vorgabe des Bundesverfassungsgerichts.

Erlaubt werden kann es auf zwei Wegen: per Gesetz oder per Einwilli-
gung des Betroffenen. Schaut man sich nun diese famosen Smart Services
an, stellt man fest: Ein Gesetz, das ihnen die Erhebung personenbezogener
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Daten erlaubt, gibt es nicht. Nur fir einige, ganz wenige gibt es bisher
Ansitze dafiir. Bleibt die Einwilligung der Betroffenen, nach der sich die
Zulidssigkeit der Smart Services bemisst. Aber eine rechtswirksame Einwil-
ligung liegt in der Regel ebenfalls nicht vor. Denn fiir die Einwilligung
gelten enge Voraussetzungen. So muss die Einwilligung in Schriftform
erfolgen, was in der Praxis hdufig schwierig ist. Zudem muss es eine in-
formierte Einwilligung sein, d.h. um wirksam einwilligen zu kénnen, muss
man wissen, wer wann in welchem Umfang und zu welchem Zweck mit
welchem Ziel die erhobenen Daten verarbeiten wird. SchliefSlich muss die
Einwilligung hochstpersonlich gegeben werden, niemand kann stellvertre-
tend fiir andere einwilligen. Es reicht also nicht, dass der Geriteeigentiimer
z.B. eines Fahrzeugs, einwilligt, sondern auch der Fahrer, der Mitfahrer
und eventuell sogar der, zu
dem Sie fahren, mussten ein-
willigen, denn sie alle sind von
der Datenerfassung betroffen.
In der Praxis sehen wir: Diese
Anforderungen sind kaum zu
realisieren.

Obwohl die Smart Services
damit derzeit in den meisten
Fillen rechtlich  unzulissig
sind, nimmt die Anzahl der uns
umgebenden Sensoren sprung-
haft zu: Smart Watch, schlaue
Kleidung, all die kleinen akti-
ven und passiven Helferchen
mit dem vorangestellten Kiirzel
Smart. Aus der rechtlichen
Dimension betrachtet, wird
damit das Grundrecht auf
informationelle ~ Selbstbestim-
mung immer hiufiger ausge-
hohlt, sozusagen jeden Tag und in zunehmendem MafSe. Dabei wiirden
wir es gerade jetzt dringend brauchen, denn erstmals besteht mit Big Data
und dem Internet der Dinge wirklich die Gefahr, dass wir zu >gldsernenc
Biirgern werden. Das war 1983 beim Volkszihlungsurteil gar nicht der
Fall, als die Leute auf die Barrikaden gingen. Jetzt ist die Gefahr wirklich
real. Und erstmals sind durch die Datenverarbeitung unsere Freiheit und
unsere bisherige Lebensweise in ihren Grundfesten bedroht.

Volker Lidemann
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Das Gefiahrdungspotenzial und deshalb vielleicht auch die Widerstande,
etwas dagegen zu tun, erhohen sich durch die wirtschaftliche Bedeutung.
Es herrscht Goldgraberstimmung. Allein fur Smart Services rund um das
Automobil wird das Umsatzvolumen fur die nichsten Jahre auf tiber 100
Mrd. Euro geschitzt. Ganz unabhingig von der Datenschutzproblematik
stellt sich die Frage: Wem gehoren die Daten im Einzelfall eigentlich, die
automatisch erhoben und maschinell interpretiert werden? Sie haben ja
einen durchaus bedeutenden wirtschaftlichen und auch gesellschaftlichen
Wert. Wer hat tiber diese Daten die Verfugungsgewalt? Und welcher
ethische und rechtliche Rahmen soll dafiir gelten? Auch hier sind wir in
der Diskussion noch ganz am Anfang. Diese Fragen gehen an den Kern
unserer Rechtsordnung, an den Kern unseres Zusammenlebens. Hier gibt
es noch keine verbindliche Antwort, und auch die soziale, gestalterische
und politische Dimension ist vollig ungeklart.

Dalal Abmed: Fir das
heutige =~ Thema ist
wichtig zu wissen, dass
Markus Loning  die
Ansicht vertritt, dass
sowohl die Meinungs-
als auch die Pressefrei-
heit  unverdufSerliche
Grund- und Men-
schenrechte sind, die
das Fundament jeder / _
Demokratie bilden und Dalal Ahme d
deren Wahrnehmung in

einer freien Gesellschaft jederzeit moglich sein muss. — Herr Loning, ich
mochte Thnen die Frage stellen, ob nicht der Protagonist in unserem Film
seine Meinung uUber die verletzte Frau frei duflern kann, ohne dass dies im
Bewerbungsprozess zu seinem Nachteil verwendet werden darf.

Markus Léning: Ich denke, er hat nichts gedufSert, was einen Gesetzesver-
stof§ darstellen wiirde. Ob seine Aussage aber gegen ihn genutzt werden
darf, ist die spannende Frage. Da gibt es den rechtlichen Aspekt: Was darf
eine Firma tber jemanden recherchieren, wie weit darf sie in die Pri-
vatsphare eindringen und was darf sie zur Grundlage einer solchen Ent-
scheidung machen? Und es gibt dartiber hinaus die ethische Frage, weil
nicht alles, was vielleicht gesetzlich zulassig ist, auch menschlich anstindig
ist. Das spielt in diesem Bereich oft eine Rolle: Wie balancieren wir diese
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Dinge aus? Wie ldsst sich der Spannungsbogen deutlich machen zwischen
dem, was die neuen digitalen Technologien fir uns alle tun, und ihren
Gefahren?

Mein neues Handy z.B. wire vor 25 Jahren noch ein Festnetztelefon
gewesen, und zusidtzlich ein Plattenspieler, ein Schallplattenladen, ein
Reisebiiro, ein dickes Kursbuch der Deutschen Bahn, ein Zeitungskiosk,
die Unibibliothek, ein Buchladen. Es wire etwas gewesen, was ich niemals
mit mir hiatte herumtragen konnen. Der Umgang mit den neuen smart-
phones mag fiir viele vor allem einen spielerischen Reiz haben, aber mein
Leben hat es auch leichter und reicher gemacht. Ich habe Zugang zu In-
formationen, habe Moglichkeiten, mein Leben zu gestalten, die ich frither
so nicht hatte. Die
digitale Technolo-
gie in Form dieses
smartphones  hat
mein Leben fraglos
vereinfacht ~ und
bereichert. Deswe-
gen ist es wichtig,
auf der einen Seite
die Potenziale von
Big Data zu er-
kennen, und die
Potenziale der neu-
en Technologien
insgesamt,  auch
der neuen Ver-
kehrstechnologien.
Das Potenzial, :
Energie einzuspa- Markus Loning
ren, und das Po-
tenzial, den CO;-Ausstof§ zu reduzieren, sind enorm. Ein Auto mit Senso-
rik, mit integriertem Rechner, kann wesentlich energieeffizienter fahren.
Wir konnen tber statistische Auswertungen Verkehrsstrome viel zeit- und
energieeffizienter steuern. Wir konnen Staus vielleicht nicht vollig abschaf-
fen, aber minimieren, wir konnen also einen Gewinn an Lebensqualitit
erreichen durch diese Art von Datensammlung und Datenverarbeitung.
Das gilt auch fiir andere Bereiche, auflerhalb der Mobilitit: Ahnliches
kann im Bereich der Energie erreicht werden, Stichwort >smarte« Wasch-
maschine. Man kann z.B. von auswirts die Heizung steuern. Insgesamt
lasst sich der Energieverbrauch in Haushalten mit diesen neuen Technolo-
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gien stark optimieren, und das ldsst sich auf die gesamte Wirtschaft tiber-
tragen. Auf Dauer ist hier eine sehr viel bessere Energieeffizienz erreichbar.

Allerdings stellt sich auch die Frage: Wie stark ist der Eingriff in das
personliche Leben? Wenn ich ein smart meter habe und Energie optimal
einsetzen mochte, ist es aus technischer Sicht gut, moglichst viele einzelne,
individualisierte Daten zu haben. Aus Sicht des Personlichkeitsschutzes
muss ich das aber ablehnen. Ich mochte nicht, dass ein Angestellter der
Elektrizititswerke nachschauen kann, wann ich ins Bett oder auf die
Toilette gegangen bin, wann ich geduscht oder gekocht habe oder wann
meine Frau und meine Kinder nach Hause gekommen sind. Das sind
hochsensible Daten, und ich mochte nicht, dass irgendjemand darauf
Zugriff hat — und zwar nicht, weil ich etwas zu verbergen hatte!

Das muss man in dieser Debatte immer wieder deutlich machen: Es
geht nicht darum, ob man etwas zu verbergen hat, sondern es geht schlicht
um unser Recht auf Privatsphire. In der Allgemeinen Erklarung der Men-
schenrechte ist der Schutz der Privatsphire als konstitutives, wesentliches
Menschenrecht festgelegt. Das ist aus einer menschlichen Perspektive gut
erklarbar: Wir brauchen Privatheit, wir brauchen den Schutz unseres
Privatbereiches. Deswegen stellt sich die Frage: Wie bringen wir die Ver-
figbarkeit tiber diese Technologien, die unser Leben so viel besser machen
konnen, in den niachsten Jahren und Jahrzehnten mit unserem Interesse am
Schutz von Privatsphire zusammen?

Als Menschenrechtsbeauftragter bin ich viel gereist, habe Flichtlingsla-
ger besucht, aber auch Menschen bei Protestaktionen, zuletzt in Hongkong
bei den jungen Leuten des Umbrella Movement. Sie versuchen, Demokra-
tie in ihrer Stadt, in ihrem Land, durchzusetzen. Sie nutzen die neuen
Technologien, um sich zu organisieren, um die Welt dariiber zu informie-
ren, was dort stattfindet. Das funktioniert sogar aus einem abgelegenen
Dorf in Indonesien oder aus Aserbaidschan, wo die Staatsmacht versucht,
solche Kontakte zu unterbinden. Mich haben Menschen aus dem Iran und
aus China erreicht, wo von staatlicher Seite versucht wird, das Netz zu
kontrollieren. Trotzdem gelangen Informationen heraus. Die neuen Kom-
munikationstechnologien besitzen ein grofSes Potenzial auch im Bereich
Menschenrechte, Zustinde und Vorginge zu dokumentieren und der Welt
mitzuteilen, sich zu organisieren und damit die Verhiltnisse zu verbessern.
Gleichzeitig verfugen die Polizei und die Geheimdienste leider ebenfalls
uber gute technische Moglichkeiten, den Aufenthaltsort Einzelner festzu-
stellen und deren Kommunikation zu tiberwachen. So lassen sich Netz-
werke und Freunde identifizieren und Profile erstellen, die weit tiber das
hinausgehen, was wir anfangs im Film gesehen haben. Was in diesem Film
halb tiberraschend, halb lustig war, ist fiir jemanden, der in einem autori-
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taren Land lebt, unter Umstinden die Frage von Freiheit oder Gefiangnis.
In einem autoritiren Land ist die #rackability, die Verfolgung, die auf-
grund dieser Datenmengen entstehen kann, extrem gefahrlich.

Was konnen wir tun? Nehmen wir noch einmal das Auto als Beispiel:
1888 fuhr Bertha Benz, Ehefrau von Karl Benz, mit dem ersten Auto von
Mannheim nach Wiesloch. Sie hatte weder Airbag noch Sicherheitsgurt,
wohl eine Bremse. Es gab keine Straflenschilder und wahrscheinlich keine
Verkehrsregeln, und einen Fuhrerschein wird Bertha Benz nicht gehabt
haben. Eine neue Technologie, vollig unreguliert! Man konnte damals
wohl nur in Ansdtzen das Potenzial dieser Technologie erahnen. Aber
zweifellos hat das Auto die Lebensqualitit von Millionen und Abermillio-
nen von Menschen sprunghaft verbessert, auch wenn damit gleichzeitig
neue Gefahren verbunden waren. Im Laufe der Zeit wurden alle moglichen
Vorrichtungen entwickelt, um diesen Gefahren zu begegnen und sie zu
verringern. So wird es auch mit dem Internet und anderen digitalen Tech-
nologien gehen. Hier ist offensichtlich viel Potenzial, aber wir konnen
noch nicht genau abschitzen, wie sich Nutzen und Gefahren entwickeln
werden. Wir mussen also daran gehen, Regeln zu entwickeln, um die
Gefahren in den Griff zu bekommen:

Zum einen muss der Gesetzgeber versuchen, Sicherheit im Netz durch
gesetzliche Regelungen, aber auch durch Kontrolle dieser Gesetze, durch
Aufsicht tiber das Netz, zu verbessern. Das ist nicht leicht in einer Situati-
on einer sehr schnell sich weiterentwickelnden Technologie. Die Frage ist
schwierig: Wie macht man das regulatorisch richtig, sodass man die Poten-
ziale erhilt und die Gefahren beschriankt? Zum Zweiten brauchen wir aber
auch Technologie, die schiitzt. Sehr viele smartphone-Besitzer nutzen den
Messaging-Dienst WhatsApp. Am Markt gibt es aufgrund der Nachfrage
von Verbrauchern, denen an einem besseren Schutz ihrer Daten liegt,
durchaus technologische Alternativen. Man kann auch den Dienst
Threema oder andere nutzen. Auch die Industrie ist hier aufgefordert,
Angebote zu machen, um die Privatsphire und Daten besser zu schiitzen.

Drittens kommt es auf uns selber an: Vieles liegt in unserer eigenen
Hand, auch das Nutzerverhalten und z.B. die Erziehung unserer Kinder
zum Thema Umgang mit Daten ist eine Aufgabe der Gesellschaft. Auch
wir selbst entscheiden, wie wir mit unseren Daten umgehen. Wir miissen
uns tiberlegen: Was machen wir und was lassen wir lieber.

Volker Liidemann: Frau Morik, Sie sagten, bei Big Data gehe es nicht um
individuelle Daten. Das klingt fiir mich ein bisschen nach einem Mythos.
Big Data soll unsere Umwelt sauberer machen, unser Verhalten rationeller,
uns selbst gesiinder, die Politik intelligenter. Big Data wird oft als giganti-
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sche Weltverbesserung dargestellt. In Wirklichkeit geht es aber, wie ich
meine, zumindest bei den neueren Anwendungen, absolut um Individuali-
sierung, man spricht sogar von Hyperindividualisierung. Ein Beispiel, das
viele Schiiler vielleicht kennen: In Amerika gibt es eine Firma namens
BlueKai, die 150 Millionen Profile von amerikanischen Verbrauchern
gespeichert hat. Was macht sie damit? Es geht darum, Werbung zielgerich-
teter einzusetzen. Ein Profil einer bestimmten Person ist notig, um ihr die
srichtige« Werbung zuspielen zu kénnen. Das macht diese Firma allein in
Amerika 80 Mrd. Mal im Jahr: Wer mit Google etwas sucht, dessen Profil
wird herangezogen, um iiber die Suchanfrage bzw. die Webseite, die an-
schlieflend aufgerufen wird, Werbung zu verkaufen. In Millisekunden wird
im Hintergrund Werbung versteigert, die der Internetnutzer auf Grundlage
seines Profils angezeigt bekommt. Darum, so meine ich, kommt es schon
bei Big Data sehr auf das individuelle Profil an. Das ist fiir mich der Kern-
punkt: Wenn Big Data wirklich nur auf anonyme Datenmassen setzen
wirde, wire das rechtlich unproblematisch. Dann wiirden keine perso-
nenbezogenen Daten erhoben. Aber nach allem, was ich hore, geht der
Trend dahin, personenbezogene Daten zu haben, am liebsten von jedem
Einzelnen, um ihn zu begliicken — oder eben auch nicht.

Katharina Morik: Wir Informatiker bieten privacy preserving data mining
an und arbeiten an privacy by design-Methoden, die dem Schutz der
Privatsphire dienen. Fiir die Forschung existiert hier keine Goldgraber-
stimmung. Es gibt sehr unterschiedliche Interessen, und es kommt auf den
politischen Willen an. Was will die Gesellschaft? Womit wollen wir die
Dienste von Google bezahlen und womit nicht? Wem gehort das Internet,
warum werden Methoden an einer Stelle genutzt und an anderer nicht,
obwohl sie angeboten werden? Wann wollen wir Personalisierung und
wann nicht?

Um den Unterschied zu verdeutlichen: Im Sonderforschungsbereich 876
beschiftigt man sich z.B. auch mit smart clothing, ein Anwendungsgebiet
im doppelten Sinn nah am Menschen, man denke etwa an den plotzlichen
Kindstod. Es gibt einen kleinen Sensor fiir Sduglinge, den man in die
Babykleidung einndhen kann und der registriert, ob das Baby atmet.
Sobald es einen kurzen Moment lang nicht atmet, geht ein Alarm los.
Dieses Signal wird aber nicht an irgendeine Cloud gesendet, sondern bleibt
in der Wohnung, bei den Eltern. Nicht anders ist es mit einem Rechner an
meinem Kuhlschrank, den ich einfach nur abfrage, was fehlt. Da ist kaum
ein Unterschied zum Einkaufszettel. Wenn solche Daten in eine zentrale
Speicherung gelangen sollen, muss es eine kryptologische Verschliisselung
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geben, derart, dass die Person des Urhebers nicht ermittelt werden kann.
Das bedeutet privacy preserving by design.

Ich teile durchaus die verbreitete Skepsis gegeniiber der Datensicherheit.
Ich habe nur versucht zu zeigen, was technisch alles moglich ist, damit Sie
es einfordern konnen. Die Frage an die Politik ist: Warum, bitteschon,
wird so wenig unternommen? — Warum? Weil man von Google abhingig
ist und in Europa nicht rechtzeitig Alternativen gefordert wurden. — Das
sind Ziele, die ich mit der Community der Wissenschaftler teile.

Arnulf von Scheliba: Wir missen also unterscheiden zwischen dem, was
Wissenschaftler tun, methodisch einfordern und machen koénnen, und dem,
was kommerziell gemacht wird. Das sind offenbar zwei Welten.

Markus Loéning: Das angesprochene Beispiel ist interessant, weil naturlich
die Ubersendung einer personalisierten Werbung noch keinen Grund-
rechtsverstof§ darstellt. Das ist eine uralte Technik, jeder Werbetreibende
fragt sich: Welche Zeitung liest meine Kundschaft? Schon seit Langem
kann man Adressen von Leuten kaufen, von denen man weifs, dass sie
bestimmten soziookonomischen Gruppen oder mit einer gewissen Wahr-
scheinlichkeit einer Kirche oder Partei angehoren. Ebenso kann man
Berufsgruppen ansprechen. Das wird durch neue technische Moglichkeiten
nun gewaltig gesteigert, weil die ganz personlichen Vorlieben des Einzel-
nen aus seiner Internetnutzung ermittelt werden konnen.

Die Frage ist: Gibt es dafiir eine Grenze und von wo an ist deren Uber-
schreitung fur die Gesellschaft nicht mehr akzeptabel? Wenn ich eine
Werbung erhalte, nur weil ich eine Webseite aufgerufen habe, so ist das
noch keine Einschrinkung meines Grundrechts, aber ich mochte es viel-
leicht nicht. Ich mochte vielleicht nicht, dass jemand tiber mich so vieles
weif$, auch weil ich Angst vor Missbrauch habe, z.B. davor, dass jemand
meine Daten betriigerisch missbraucht oder dass jemand im Streit mit
einem Freund oder Nachbarn kompromittierende Details aus deren Leben
im Internet postet. Solche ethischen und gesellschaftspolitischen Fragen
sind zu diskutieren. Es muss gesetzlich geregelt werden, wie weit Unter-
nehmen in die Privatsphire eindringen diirfen. Aber: Wir konnen das alles
nattrlich in Deutschland wunderbar regeln. Google wird sich denken: Na,
regelt mal schon — wir sammeln trotzdem und speichern die Daten auf dem
Server in Seattle oder anderswo. Google hat in Deutschland immerhin
einen rechtlichen Unternehmenssitz, andere Firmen haben nicht mal das
und werden insofern nicht von deutschen Gesetzen erreicht. Der Bundestag
wird nichts verandern konnen, wenn ihm die politische und juristische
Durchschlagskraft fehlt. Ein solches Rechtsproblem hat es frither nicht
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gegeben. Also missen wir auch die Frage diskutieren, wie international
tragende Vereinbarungen getroffen werden konnen. Als Europder konnen
wir es versuchen, aber eigentlich geht es nur mit den Amerikanern, in einer
globalen Vereinbarung.

Katharina Morik: Mehr als Google gibt eigentlich das Versandunterneh-
men Amazon Anlass zur Kritik. Das sind zwei Unternehmen mit ganz
unterschiedlichen Haltungen und Techniken. Amazon bietet Dritten seine
cloud als Rechnerressource an, und dann hat es deren Daten. Es gab an
der TU Dortmund den Vorschlag, statt eigene Rechner anzuschaffen, alles
auf Rechnern bei Amazon zu rechnen, das sei billiger. Das hielt ich fir
sehr gefahrlich, weil ich der Ansicht bin, dass dem Unternehmen in puncto
Datensicherheit nicht getraut werden sollte. Inzwischen habe ich in Stock-
holm ein Rechenzentrum mit dem Namen babnbof.net gefunden, das mit
dem Slogan »We are NSA-free« wirbt. Es verbiirgt sich dafiir, keinen
Missbrauch mit diesen Daten zu betreiben.

Markus Loning: Diese Losung halte ich fiir unrealistisch, denn auch in
diesem Rechenzentrum werden doch amerikanische Technik-Komponen-
ten etwa der Firma Cisco verbaut sein.

Katharina Morik: Die juristische Lage ist jedenfalls so: Der Firmensitz ist
in Europa. Wer dort rechnet, schlieSt einen europdischen Vertrag ab,
dessen Datenschutz-Verpflichtungen das Rechenzentrum zu erfiillen hat.

Markus Loning: Das ist ja nicht allein eine juristische Frage. Ich hoffe fiir
Sie, dass dort nicht auch chinesische Komponenten verbaut sind.

Volker Liidemann: Aus dem amerikanischen Rechtsverstindnis heraus
agieren Firmen wie Amazon oder Google alles andere als bose, sondern
ganz normal. Man muss einfach sehen: Beim Datenschutz geht es ja nicht
um den Schutz der Daten, sondern es geht aus unserer Sicht um die Wah-
rung unserer Grundrechte — ibrigens auch aus der Sicht der meisten ande-
ren Linder. Das ist eine kulturgeschichtlich gewachsene Sicht. Im angel-
sachsischen Raum sieht man eher den Eigentumsaspekt als den Aspekt des
Verbraucherschutzes. Das gilt allerdings nicht fiir Falle von Spionage oder
andere Regierungsaktivititen, die in den USA nicht als problematisch
angesehen werden. Diese Sichtweise dagegen haben wir vor allen Dingen
hier in Europa und ganz besonders in Deutschland, denn wir fithren den
Datenschutz auf die Menschenwiirde zuriick, auf ein ethisches Fundament,
und das halte ich auch fur richtig.
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Markus Loning: Deutschland hat den Missbrauch durch die Gestapo und
durch die Staatssicherheit erlebt. Wir haben gesehen, dass staatliche
Macht, die Konzentration von Wissen und Information, Missbrauch nach
sich ziehen kann, der zu schlimmen Rechtsverletzungen fiihrt. Das kennen
Amerikaner und Briten aus ihrer Geschichte so nicht. Selbst die Niederlan-
der sehen das unproblematischer.

Volker Liidemann: Andererseits ist der Begriff der Menschenwiirde in
Europa relativ einheitlich, aus der Aufklirung und der Kulturgeschichte
insgesamt heraus. Bei uns wird die Menschenwiirde stirker betont, die —
anderungsfest — in Artikel 1 des Grundgesetzes verankert ist. Das ist der
Kern unseres anthropozentrierten Rechtsbildes, die Intimsphire, auch
wenn diese juristisch nicht recht fassbar ist. Und genau dazu gehoren eben
viele der personenbezogenen Daten.

Zoé Holz: In den Medien wurde vor einiger Zeit tiber einen Vater berich-
tet, der durch personalisierte Werbung unabsichtlich von der Schwanger-
schaft seiner Tochter erfuhr. Man wurde auch tiber einen Mann infor-
miert, der auf mehrere Menschen geschossen hatte und durch die
Sammlung und Auswertung personlicher Daten gefasst werden konnte.
Die Daten stehen also dafiir zur Verfigung, und es wird gemacht. Wie ist
aber derzeit die rechtliche Situation? Ist das erlaubt? Was ist erlaubt? Gibt
es uberhaupt Gesetze, die das regeln?

Volker Liidemann: Die rechtliche Situation stellt sich wie folgt dar: Ein
deutsches Unternehmen, das in Deutschland Daten verarbeitet, ist rechtlich
gebunden. Es muss sich an die Gesetze halten, d.h., es ist alles verboten,
was nicht erlaubt ist. Gesetzlich zulassig sind aber Datenerhebungen, die
staatlicherseits im Namen eines allgemeinen Interesses fir notig befunden
werden, z.B. die Meldedaten. Gesetzlich erlaubt ist auch, bei einem Kauf-
vertrag etwa die Abrechnungsdaten zu erheben, andernfalls konnte man
online keinen Kaufvertrag schlieffen. Auf der Ebene der EU gibt es 28
verschiedene, teils einander widersprechende Datenschutzgesetzgebungen.
GrofSe Firmen wie Amazon, Twitter, Facebook gehen dann z.B. nach
Irland, wo das geringste Niveau des gesetzlichen Datenschutzes gilt. Wenn
international titige Unternehmen ihren Sitz auflerhalb Europas haben,
konnen sie ihre Prozesse auch so gestalten, dass sie iberhaupt nicht euro-
paischem Recht unterliegen. Dann ist man zwar nicht im rechtsfreien
Raum, aber in Amerika, und Amerika ist keineswegs rechtsfrei! Im Daten-
schutzrecht ist es allerdings sehr schwach. Dort hat man einfach ein ande-
res Grundverstindnis dartiber und denkt: business first. Deshalb hilft die
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Regelung, in Deutschland Datenschutzgesetze zu machen, ein Stick weit,
aber das wird Google, Amazon, Facebook nicht bremsen.

Arnulf von Scheliba: Frau Morik, Sie unterscheiden zwischen >gutenc
Wissenschaftlern und der kommerziellen Verwertung durch die angespro-
chenen Konzerne. Als Universititslehrerin bilden Sie diejenigen mit aus,
die spater in diesen Unternehmen arbeiten und dazu beitragen, dass solche
Dinge passieren, wie wir sie beklagen. Wie konnen die Ethik der akademi-
schen Lehre und die Standards, die in der wissenschaftlichen Community
gepflegt werden, so weitergegeben werden, dass moglicherweise auch in
den Konzernen so etwas wie eine ethische Ausrichtung wirksam wird?

Katharina Morik: Ich lehre die fur den Datenschutz geeigneten, schon
genannten Techniken privacy by design und privacy preserving data min-
ing. Anders als in der normalen Gesellschaft, die bei Facebook ganz be-
herzt alles Mogliche veroffentlicht und Daten durch die Welt schickt,
werden innerhalb der Universitdt, auch in meinem Fach, diese Themen
intensiv diskutiert. So wird ein Bewusstsein geschaffen, auch dariber, was
man selber tun kann, um seine Privatheit zu schiitzen. Ich berate auch
Firmen in diesem Sinne. Man muss sich im Einzelfall dafiir einsetzen, die
Firmen auf die Techniken hinweisen, die diese hiufig verwenden wollen.
Es sind ja nicht alle Firmen bose.

Markus Loning: Es ist leicht, abfillig tiber Google zu reden. Man muss
aber anerkennen, dass Google ein enormer Technologie- und Fortschritts-
treiber war und ist, durch die schiere Grofle und durch den Betriebsge-
winn, der in die Entwicklung neuer Technologien investiert wird, in einem
Ausmafl, wie wir das staatlicherseits und seitens unserer Unternehmen
derzeit nicht konnen. Beo Google mogen andere Vorstellungen vom Schutz
der Privatsphire bestehen, aber es steht auch ein starker Drang dahinter,
neue Dinge zu entwickeln, um die Lebensqualitit allgemein zu verbessern.

Zo0é Holz: Wir reden jetzt viel tiber Konzerne, die eine Art Oligopol tiber
die existierenden und zukiinftigen Datenmassen besitzen. Vor wem muss
ich mehr Angst haben — vor der Regierung, die mich kontrolliert, oder vor
der gesellschaftlichen Macht von Konzernen wie Google oder Facebook?

Markus Loning: Angst ist uberhaupt nicht angebracht. Wir mussen einfach
klaren, was im Einzelnen an unserer Internetnutzung problematisch ist und
was man tun kann, um das zu dndern. Wir reden jetzt tiber Google, NSA
etc. Was Geheimdienste angeht, so bin ich der Ansicht, dass der russische
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und der chinesische Geheimdienst in weit groflerem MafS Sorge bereiten als
die NSA. Mit diesen Diensten kann man nicht dariiber diskutieren, was sie
tun und ob es dafiir eine tiberprifbare Rechtsgrundlage gibt.

Wer bei uns Einwinde gegen das Handeln von NSA oder deutschen
Geheimdiensten hat, kann zumindest eine Debatte dariiber anstofSen, kann
daruber in der Zeitung schreiben, kann versuchen, etwas zu bewegen.
Meine Freunde in China haben keine solche Chance. Sie werden in Ar-
beitslager gesperrt, wenn sie das zum Thema machen. Das bringt, so meine
ich, auch eine Verpflichtung mit sich, hier bei uns etwas zu tun, d.h. fir
uns diese Privacy-Debatte zu fithren. Datenschutzregeln fiir die Firmen
festzulegen, ist letztlich Aufgabe des Gesetzgebers bzw. des Staates. Wir als
Gesellschaft miissen der Politik sagen: So und so sollen die Regeln ausse-
hen, nach denen gespielt werden muss. Die heutige Diskussion, die Sie
organisiert haben, kann einen wichtigen Beitrag zur Meinungsbildung
leisten: Was finden wir als Gesellschaft gut? Was finden wir schlecht? Und
wie wollen wir verhindern, dass die schlechten Dinge geschehen?

Publikum: Das Leben sei mit den neuen digitalen Techniken besser und
einfacher geworden, hiefS es. Ist das die Wahrheit? Brauche ich eine >intel-
ligente« Waschmaschine? Hat sich unser Stromverbrauch dadurch redu-
ziert? Nein, wir verzeichnen einen hoheren Energieverbrauch. Wir brau-
chen stindig neue Handys. Stets miissen neue Ressourcen angezapft
werden, um den geweckten Bedarf zu decken. Der CO,-AusstofS ist gestie-
gen, nicht gesunken.

Volker Liidemann: Die Vorteile neuer Techniken kann man kaum leugnen:
Wir nutzen den Komfort unserer Smartphones. Mit smart grids, smarten
Stromnetzen, konnen wir grofe Infrastrukturprojekte tiberfliissig machen.
Aber wir mussen auch fragen, was wir bei all diesen Vorteilen am Ende
verlieren. Heute sieht es aus, als wiirden wir zu »glasernen Burgern<, wenn
die Entwicklung sich fortsetzt. Unsere Grundwerte wie etwa die Men-
schenwiirde miissen gesichert werden, darauf wollen wir nicht verzichten.
Vielleicht muss Europa dies stiarker gegentiber den USA als dem Sitz der
derzeit grofsten Internet-Unternehmen betonen. Deutsche Firmen miissen
sich heute strikt an das amerikanische Recht halten, amerikanische Firmen
aber nicht an das europdische. Europa hilt nicht wirklich dagegen, weil
wir nicht mit einer Stimme sprechen konnen. Das zeigt auch das angestreb-
te Freihandelsabkommen TTIP mit seinen Schiedsgerichten, die nicht in
unsere Rechtsordnung passen, wie ich meine. Big Data hat einen weiteren
Nachteil, der ein ethisches Problem berithrt: Wenn mithilfe von Big Data
z.B. einzelne Personen aussortierbar werden und keine Angebote mehr
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bekommen oder keine Krankenversicherung, dann ist das diskriminierend.
Wir Menschen werden dadurch nicht gleicher, sondern ungleicher, denn
durch den Vergleich der Profile wird jede Ungleichheit offenbar. Wir
miissen nicht leben wie die Amish People und ganz auf moderne Technik
verzichten. Aber wir mussen bedenken, wie weit die Folgen unseres Tuns
reichen und was wir anderen damit antun. Wer jederzeit zahlungsfahig ist,
ist bei Big Data gut aufgehoben: Man weifs z.B., dass Besitzer von Apple-
Computern, wenn sie ein Produkt im Internet suchen, im statistischen
Durchschnitt bereit sind, dafiir hohere Preise zu zahlen. Thnen werden
sofort auch andere Werbeanzeigen geliefert. Solche Praktiken fordern den
Kern unseres Menschenbildes heraus: Sind wir bereit, fiir einen Zugewinn
an Luxus in Kauf zu nehmen, dass an anderer Stelle Menschen aus der
Gesellschaft herausfallen?

Markus Loning: Am Beispiel der Autoversicherung ist das gut nachvoll-
ziehbar: Bei einer individualisierten Autoversicherung werden die im Auto
generierten Daten an die Versicherung tibergeben. Fihrt man vorsichtig
und hilt sich an die Regeln, bekommt man z.B. einen Beitragsrabatt von
30%. Alle finden das groflartig und machen mit. Dadurch wichst der
Druck auf jeden Einzelnen, und wer das Geforderte nicht erreicht, muss
hohere Beitrdge zahlen. Dieses Modell konnte in die Aufforderung des
Staates munden, alljihrlich am 31. Dezember den USB-Stick mit den
Fahrverhaltensdaten des abgelaufenen Jahres abzugeben, damit nachtrag-
lich werden kann, ob man sich immer an die Verkehrsregeln gehalten hat.
Damit wiirden BufSgeldbescheide auch im Nachhinein noch méglich!
Hier ist zu fragen: Wie begrenzen wir solchen moglichen Missbrauch?

Publikum: Wir erfahren ja schon seit einiger Zeit, dass Firmen oder Ge-
heimdienste uns tiberwachen und unsere Daten sammeln. Wie ist es zu
erkldaren, dass es keinen grofSeren Widerstand in der Gesellschaft gibt?

Sind wir zu bequem, oder tiberschauen wir als Normalbiirger die tech-
nisch anspruchsvollen Verfahren einfach zu wenig?

Volker Liidemann: Frither waren die technischen Aspekte weniger kompli-
ziert. Man bemerkt eine Entsolidarisierung, ziviler Ungehorsam gehort
nicht mehr zu den obersten Werten. Wir sind alle ein bisschen angepasster.

Publikum: Aber gegen wen sollen wir demonstrieren? Bei der Volkszah-
lung in den 1980er Jahren war das klar. Geht es heute gegen Google,
gegen die NSA, gegen Geheimdienste? Ich habe den Eindruck, wir wissen
gar nicht, wer eigentlich verantwortlich zu machen wire. Da ist etwas
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total aufler Kontrolle geraten. Der Protest gegen die Volkszidhlung war zu
recht klar an den Staat adressiert. Heute ist das nicht mehr so eindeutig.

Katharina Morik: Technisch ist heute alles moglich, und ich frage mich
wirklich: Warum gibt es in dieser Sache keine Riesendemos? Wiirde der
Gesetzgeber privacy preserving zur Pflicht machen, wiirden dies die Firmen
ganz schnell umsetzen. Man muss es ihnen nur gesetzlich vorschreiben!

Markus Loning: Es ist die Pflicht des Staates, d.h. der Bundesregierung,
der Landesregierungen, aller Parlamente, die Grundrechte der Biirger zu
schiitzen. Daran miissen die Parlamentarier ab und zu erinnert werden. Sie
wollen wiedergewihlt werden und werden vor allem dann tatig, wenn sie
wissen, dass die Wihler sauer sind. Anzusprechen sind die fiir die Kontrol-
le der Geheimdienste zustindigen Abgeordneten. Diese Dienste werden aus
meiner Sicht nicht ausreichend kontrolliert. Niemand weif§ genau, was der
BND und die Verfassungsschuitzer machen. Ich will nichts unterstellen,
aber in einer Demokratie muss es eine effektive, verniinftige Kontrolle
geben, durch Parlamente und durch Gerichte. Dann sollten wir mit unse-
ren europdischen Freunden sprechen. Es ist immer von der Wertegemein-
schaft in Europa die Rede: Die Wiirde des Menschen und der Schutz von
Biirgerrechten sind von zentraler Bedeutung fir die EU. Unter uns Europa-
ern muss klar sein: Wir spionieren uns nicht gegenseitig aus, wir respektie-
ren die Grundrechte anderer, es wird nur abgehort, wenn es einen richter-
lichen Beschluss bzw. ein rechtsstaatliches Prozedere gibt. Das miissen wir
von der Politik einfordern. Leider interessiert das derzeit die Verantwortli-
chen in Berlin, im Bundestag und in der Bundesregierung wenig. Wenn wir
Europder eine Einigung in diesen Fragen erzielen, wiirde das Bewegung in
die Debatte in den USA bringen. Auch in den USA gibt es Biirgerrechtsor-
ganisationen und eine Menge Interessierter, die versuchen, die Dinge in
Bewegung zu bringen. Mit denen kann man zusammenarbeiten.

Publikum: Stimmt es denn, dass Datenschutz heute ein grofSeres Thema in
der Gesellschaft geworden ist und dass die Verbraucher inzwischen vor-
sichtiger mit ihren Daten umgehen? Oder wird der NSA-Skandal vorbei-
gehen, ohne dass die Leute aufwachen, vor allem die jiingere Generation?

Markus Loéning: Wir reden hier tiber neue Technologien, und wir sind
noch dabei, sie zu entdecken, dariiber zu diskutieren und zu verstehen,
welche Missbrauchsmoglichkeiten damit verbunden sein konnen. Die
Menschen versuchen, mit der Entwicklung Schritt zu halten. Und auch die
Unternehmen wollen vorne bleiben: Apple und Google arbeiten an verbes-

143



Personliche Freiheit und Sicherheit im Internet

serten Verschliisselungstechniken. Als Optimist glaube ich, dass auch die
Jugendlichen clever sind und lernen, mit neuen Herausforderungen ver-
niinftig und verantwortungsbewusst umzugehen.

Publikum: Wird in den Schulen ausreichend tiber die neuen Kommunika-
tionstechnologien und neuen Medien aufgeklart? Unsere Kinder wachsen
mit Medien auf, von denen Gefahren ausgehen konnen. Kinder wissen
nicht von selbst, wie sie damit umzugehen haben. Wie kann unsere Gesell-
schaft die Aufklarung verbessern?

Volker Liidemann: Es ist wichtig, dass die Schulen ihren Bildungsauftrag
wahrnehmen. Wenn die Menschen dariiber informiert wiren, welche
Entwicklungen im Gange sind, wiirden sie etwas dagegen unternehmen.
Jedenfalls — und damit wire schon viel erreicht — lige es dann im Bereich
der eigenen Entscheidung, etwas zu unternehmen. Wenn wir zum Handeln
befahigt werden, sind wir wieder Subjekte und nicht reine Objekte des
Handelns anderer.

Ich glaube aber, gerade die Medien wollen aufkldren. Ich selbst be-
komme viele Anfragen von Zeitungen, die ihren Lesern fundierte Informa-
tionen tiber die verschiedenen Aspekte neuer Kommunikationstechnolo-
gien bieten mochten. Ein Problem ist allerdings oft die Komplexitit
technischer Sachverhalte, die schwerlich in einem zweiminiitigen Rund-
funkinterview erliutert werden konnen. Aber die Miihe sollte sich lohnen,
denn gerade bei den Jugendlichen bemerke ich ein ganz grofSes Interesse.

Katharina Morik: Der Bildungsauftrag der Schulen ist wirklich sehr wich-
tig. Im Ergebnis der Auseinandersetzung mit dem Thema wird man viel-
leicht nicht nur gegen etwas demonstrieren, sondern entdeckt auch die
Moglichkeit, fiir etwas zu demonstrieren. Die Biirger konnten fordern: Wir
mochten nur noch privacy-preserving-Techniken, andere akzeptieren wir
nicht. Und wir mochten gerne eigene Entwicklungen in Europa sehen, statt
von anderen abhingig zu sein. Wir konnten auch fordern, dass die in
unseren Autos erfassten Daten nicht an Dritte gesendet werden. Dafiir gibt
es sicherlich technische Losungen, aber es muss von den Biirgern gewollt
und gefordert werden.

Publikum: Ich gehore der dlteren Generation an und mochte hier drei
Erfahrungen einbringen. Viele Durchschnittsdeutsche sagen von sich: Ich
habe nichts zu verbergen, und erkliren so ihr Einverstindnis mit der
Uberwachung des Internet oder der offentlichen Riume, Straflen und
Plitzen durch Videokameras. Ein Protestpotenzial ist hier also kaum zu
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erwarten. Die zweite Erfahrung ist, dass ich als Nutzer des Mediums
Computer z.B. bei Facebook unfreiwillig zum Datenlieferanten werde. Wie
kann das sein? Die dritte Erfahrung ist, dass ich eine Anwendung auf
meinem Smartphone nicht deinstallieren kann, auch wenn ich es mochte.
Es geht nur um den Preis, dass es nachher nicht mehr funktioniert.

Publikum: Die Frage, warum sich gegen die ungewollte Sammlung von
Nutzerdaten keine lauten Proteste erheben, lasst sich mit dem Hinweis auf
die Geschwindigkeit beantworten, mit der neue Entwicklungen in den
Alltag Einzug halten. Eine Protestbewegung auf die Beine zu stellen,
braucht Zeit, selbst wenn sie nur auf Grundlegendes konzentriert ist. Ich
habe den Eindruck, dass unsere Gesellschaft durch die Sozialen Netzwerke
immer autoritidrer wird, wohlgemerkt: die Gesellschaft, nicht unbedingt
der Staat. Es gab mal eine Piraten-Partei, die sich ins Programm geschrie-
ben hatte, all das offentlich zu machen, was hier diskutiert wurde, und
eine transparente Demokratie zu schaffen, eine Internet-Demokratie.
Dieser Impetus, etwas zu tun fiir mehr Demokratie im Netz und in der
Gesellschaft, hat offenbar keine ausreichende gesellschaftliche Basis.

Markus Loning: Wer glaubt, nichts tun zu konnen, frage mal die Men-
schen in Russland oder aktuell in Hongkong. Dort tut sich namlich etwas.
Ich rate allen Interessierten: Werden Sie Mitglied bei den Piraten, bei der
FDP, bei der Union, egal wo, machen Sie etwas! Oder griinden Sie eine
Biirgerinitiative. Ich weifs, wie muhselig das sein kann und wie langsam es
geht, aber wir konnen etwas tun. Wenn wir dazu bereit sind und Leute
finden, die mit uns streiten, gelingt uns das auch. Ich glaube nicht, dass
unser Land autoritarer wird. Das liegt in unserer Hand! Wir miissen uns
nur auch durchsetzen und keine Angst haben.

Volker Liidemann: Manche Internet-Ethiker zeichnen das Bild einer im
Grunde mittelalterlichen Situation: War es frither der Landbesitz, der die
Mittellosen in Abhingigkeit hielt, so kann unsere Unabhingigkeit heute
durch die Daten bzw. das dahintersteckende Wissen bedroht werden.
Wissen bedeutet zweifellos Macht, und die Konzerne, die neuen Mono-
lithe, sind machtig. Aber wir haben Erfahrungen, was die Bekampfung von
Monopolen angeht. Es gibt das Wettbewerbsrecht, es gibt die Initiative zur
»Zerschlagung von Google«. Das Wettbewerbsrecht bietet schon lingst
Moglichkeiten eines Eingriffs, wenn wir nur wollten. Politiker und die
Verantwortlichen an verschiedenen Stellen, auch wir selbst, miissen uns
dafir einsetzen, dass etwas geschieht. Auf europaischer Ebene konnten wir
unsere Standards durchsetzen, und so klein ist Europa nicht.
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Katharina Morik: Schon vor 15 Jahren forderten Informatiker, in Europa
eigene Produktionsmittel fir die Computertechnik zu entwickeln, quasi
Maschinen, die Maschinen produzieren, die Maschinen produzieren. Das
ist das, was Google gemacht hat. Unsere Forschungsférderung hat hier
nicht Schritt gehalten, deshalb, so befurchte ich, wurden wir abgehingt
und konnen den Vorsprung kaum mehr einholen.

Zoé Holz: Sie haben ja alle drei ein Facebook-Profil und sind dort aktiv.
Ich wiirde gerne wissen: Was raten Sie unserem Bewerber Maik Tappe?
Wie soll er sich verhalten? Wie kann er verhindern, dass ihm Ahnliches
wieder passiert? Soll er vor Gericht gehen?

Markus Loning: Er sollte sich einen anderen Job bei einer anderen Firma
suchen. Ich wiirde nicht bei einer Firma arbeiten wollen, die derartige
Methoden nutzt. AufSerdem sollte er seine privacy-Einstellungen bei der
Internetnutzung uberpriifen.

Volker Liidemann: Dummerweise weifS er ja gar nichts von der Ausfor-
schung seiner Person und kann deshalb nichts machen. Juristisch ist da
wohl nichts zu machen, selbst fur die Berufung auf den allgemeinen
Gleichbehandlungsgrundsatz wiren Anzeichen dafiir erforderlich, dass
etwas Irreguldres passiert ist. Wenn eine solche Recherche clever gemacht
wird, kann man nichts dagegen tun, und das fithrt wieder zu dem Punkt:
Wissen bedeutet eben Macht. Deshalb muss man sich gut informieren, was
mit den Daten geschieht. Dann ist man ein bisschen michtiger, man ldsst
bestimmte Dinge, oder man sucht nach Indizien.

Arnulf von Scheliba: Also sind Aufklarung, Bildung und ein kritisches
Bewusstsein, was die Machtverhiltnisse angeht, notig, um sich im Internet
bewegen zu konnen, um die Chancen und die Freiheiten, die es bietet,
ausnutzen zu konnen?

Katharina Morik: Eine passende Metapher fiir Internet-Kommunikations-
plattformen wie Facebook ist das >globale Treppenhaus<. Niemand wiirde
doch in einem Treppenhaus nackt herumlaufen, oder? Und jeder sollte im
Grunde wissen, welche Gesprache er im Treppenhaus besser nicht fihrt.

1 Kursleitung: Holger Niehoff
2 Vgl. http://'www.welt.de/wirtschaft/karriere/article125314665/Software-scannt-Facebook-Pro
file-von-Bewerbern.html
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