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Noch vor wenigen Jahren war an die heute allgegenwartige Prasenz mobiler
Technologien nicht zu denken. Das Zusammenwachsen von Internet und Un-
ternehmensanwendungen sowie der verbesserte Zugang zu Breitbandtechno-
logien riicken mobile Anwendungen nicht nur in privaten Haushalten, sondern
auch in Unternehmen stirker in den Mittelpunkt. Aufgrund dieser Entwicklung
werden immer mehr auch private mobile Endgeréte wie Laptops, Tablets oder
Smartphones in die Netzwerke von Unternehmen integriert. Dieser als Bring
your own Device (BYOD) bezeichnete Trend kann jedoch fiir Organisationen
ein Sicherheitsrisiko darstellen und zu juristischen Problemen insbesondere im
Hinblick auf den Datenschutz von personenbezogenen Daten oder von Be-
triebsgeheimnissen fithren. Demgegeniiber kann jedoch mit BYOD den Mitar-
beitern eine Wabhlfreiheit in der Nutzung ihrer Endgerate gewahrt und so eine
bessere Orientierung an personlichen Bediirfnissen erméglicht werden. Dieser
Research Report analysiert daher die Risiken- und Nutzenpotenziale der In-
tegration privater mobiler Endgerdte in Unternehmensnetzwerke und stellt
diese kritisch gegeniiber. Die Analyse erfolgt in Form einer Literaturrecherche,
durch die Analyse von Leitfiden sowie mithilfe einer Anwenderbefragung. Die
Ergebnisse werden durch die Gestaltung eines integrierten Risiko- und Nutzen-
faktorenmodells systematisiert.

1 Einleitung

1.1 Ausgangssituation

Die Entwicklung von Informations- und Kommunikationstechnologie ist seit Anfang der
2000er-Jahre im Besonderen durch die steigende Bedeutung von mobilen Endgeraten ge-
pragt. Diese Bedeutung wird beispielsweise in der 2004 erschienenen Studie Office21 des
Fraunhofer IAO veranschaulicht, die Produktivitatssteigerungspotenziale von mobilen
Endgeraten untersuchte (Greisle 2004). Der Fokus der Studie lag zwar primar auf Note-
books, aber auch die Bedeutung anderer mobiler Endgerate wie Tablets wurde im frithen
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Entwicklungsstadium bereits erkannt (Greisle 2004, S. 8). Dabei wurde vor allem die
durch die Technologie erreichte Flexibilisierung - also einer solchen, die IT-gestiitzte Auf-
gaben vom Arbeitsplatz und festen Zeiten loslosen kann - identifiziert und untersucht. Ei-
ne 2013 erschienene Studie des Unternehmens VMware unter 1.500 IT-Entscheidern und
tiber 3.000 Biiroangestellten unterstreicht diese Ergebnisse durch die Feststellung, dass
gerade das mobile Arbeiten einen hohen Stellenwert fiir Mitarbeiter besitzt (VMware Glo-
bal, Inc. 2013).

Die Integration solch neuer Informations- und Kommunikationstechnologie kann
nicht allein auf die Verbesserung der Informationsversorgung reduziert werden. Vielmehr
ist zu beachten, dass umfangreiche Potenziale libergreifender Unternehmensgestaltung
eroffnet werden. Barnard et al. zeigen beispielsweise eine mogliche Entwicklung zu flexi-
bleren Arbeitsplatzmodellen auf. Zukunftsweisend ist fiir die Autoren dabei die Einfiih-
rung der Ansitze Home-Office, Flexible Office oder Mobile Office, die verschiedene Grade
der vom klassischen Arbeitsplatz losgelosten Arbeit beschreiben. Das Kern-Innovationspo-
tenzial dieser Modelle wird erst durch die Mobilisierung mittels Informationstechnologie
ermoglicht und wirkt sich auf die Arbeitsorganisation des Unternehmens aus (Barnard et
al. 2013, S. 654). IT erfiillt in diesem Zusammenhang zunehmend Rollen, die iiber eine
sKklassische“ Unterstiitzungsfunktion hinausgehen. Die Bedeutung des Einsatzes mobiler
Endgerite ist daher neben betriebswirtschaftlich motivierten Potenzialen wie Produktivi-
tatssteigerung oder Kostenreduktion (Melville et al. 2004) auch auf der Arbeitnehmerseite
zu suchen. So entstehen gleichermafien Forderungen nach allgemeiner Arbeitsflexibilisie-
rung und Beriicksichtigung der Work-Life-Balancel, der ein Unternehmen gerecht werden
sollte. Hier tritt vor allem die so genannte ,Generation Y* in Erscheinung. Diese Generation
von Arbeitnehmern, die laut Parment (2009, S. 15) urspriinglich durch ein Geburtsdatum
zwischen 1984 und 1994 eingegrenzt wurde, ist unter anderem durch flieRende Grenzen
zwischen Arbeit und Freizeit und dem Anspruch sowie der Bereitschaft, Aufgaben zeit-
und ortsunabhingig zu verrichten, charakterisiert. Die Anforderungen an Arbeitsbedin-
gungen und Arbeitsmaterialien (D’Arcy 2011, S. 5) entwickeln damit zunehmend den Ein-
satz mobiler Gerdtestrukturen von einer potenzialreichen Option zu einem Hygienefaktor
(Hesske 2013).

Schlussfolgernd ist die Integration von mobilen Endgerdten eine multidimensionale
Fragestellung. Dabei bezieht sich ,multidimensional“ auf die Potenziale, die sowohl klas-
sisch-betriebswirtschaftliche Grofden wie Produktivitit und Kosten als auch arbeitneh-
merseitige wie Mitarbeiterzufriedenheit und -flexibilitdt beeinflussen. Die Etablierung ei-
nes Konzepts fiir den Einsatz neuer IKT erfordert deshalb die Entwicklung von Integrati-
onslosungen, die in der Lage sind, diese Dimensionen zu beriicksichtigen. Dabei stellt sich
nicht nur die der mobilen Technologie inhdrente Frage nach Schnittstellen zwischen Un-
ternehmensnetzwerk und Auflenwelt, sondern auch die der passenden Arbeitsgerate.
Wiéhrend hierfiir urspriinglich Losungen gesucht wurden, welche die unternehmensseitige
Bereitstellung und Steuerung von Endgeraten fiir Mitarbeiter vorsahen, stellt sich mit der
zunehmenden Ubiquitdt und Individualisierung von mobilen Endgerdten im privaten Be-
reich die Frage nach Losungsansatzen, die agiler in Anwendung und Kostengestaltung sind
und gleichzeitig den individuellen Anspriichen des Mitarbeiters geniigen.

,Bring your own Device“ (BYOD) bezeichnet einen aktuell diskutierten Trend in der
unternehmerischen Informationstechnologie, der den Einsatz privater Mitarbeiterendge-

1 Work-Life-Balance ist ein in der Literatur diskutierter Begriff der teilweise auch als Work-Do-
main-Balance referenziert wird. Er steht grundsatzlich fiir ein ausgewogenes Verhaltnisses zwi-
schen Arbeit und Privatleben (Parment 2009, S. 95).
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rite fiir Unternehmenszwecke vorsieht (Disterer und Kleiner 2013, S. 290). Aufgrund der
steigenden Leistungsfidhigkeit von mobilen Endgerdten wurde dieser Entwicklung in den
letzten Jahren vermehrt Aufmerksamkeit geschenkt. Vordergriindig wurden in diesem Zu-
sammenhang die erheblichen entstehenden Sicherheitsrisiken und Implementierungshiir-
den kritisch betrachtet (Disterer und Kleiner 2013, Ansaldi 2013, BSI 2013), gleichzeitig
aber auch Potenziale im Bereich der Kostenreduktion (Neff 2013, Steinert-Threlkeld 2011)
sowie der Steigerung von Mitarbeiterzufriedenheit und Produktivitit (Steinert-Threlkeld
2011) vermutet. Zusétzlich treten neben der Bedeutung fiir die Einfiihrung neuer Arbeits-
organisationsmodelle die potenzielle Verminderung von IT, die fiir individuelle Mitarbeiter
angeschafft werden muss, und deren Wartungsaufwand in den Vordergrund. Eine Integra-
tion von BYOD verspricht Unternehmen also auch die Reduktion von Klienten-Technologie,
wiahrend sich Unternehmenstechnologie zunehmend auf den Betrieb von Servern kon-
zentrieren kann. Weiterhin spricht die zu erwartende Wirkung als Arbeitsanreiz fiir den
Einsatz individuell auswéhlbarer Geréte.

In diesem Sinne sind Nutzenpotenziale der Einfiihrung von BYOD nicht nur in der
Produktivitdtssteigerung und Kostenreduktion zu suchen, vielmehr ist auch eine Steige-
rung der Mitarbeiterzufriedenheit und Arbeitsmotivation zu vermuten. Gleichzeitig birgt
das Vorhaben die bereits diskutierten Risiken der Sicherheit sowie der Vergrofierung der
Technologiekomplexitit durch die Einfiihrung unterschiedlicher Gerédte. BYOD sollte, wenn
man diesen unterschiedlichen Faktoren folgt, also nicht als Mafinahme zur Erreichung nur
eines Ziels wie der Kostenreduktion betrachtet werden. Dariiber hinaus gibt es eine Reihe
verschiedener Fragestellungen, die in einem Gesamtmodell inklusive bestehender Einfliis-
se betrachtet werden miissen, um eine erfolgreiche Integration zu fundieren.

1.2 Problemstellung

Praktische und technische Gesichtspunkte der Integration von BYOD werden in der Litera-
tur kritisch erortert. So widmen sich beispielsweise Wilk (2014) und Walter (2014) der
Entwicklung von rahmengestaltenden Fragestellungen des Themas. Fock (2014) identifi-
ziert Herausforderungen im Bereich von Sicherheitsrichtlinien. Ortbach et al. (2014) set-
zen bereits auf den technischen Entwicklungen eines mobilen Gerdtemanagements auf
(eng.: Mobile Device Management, MDM) und versuchen, Adoptionsfaktoren zu ermitteln
und zu quantifizieren. Bisher sind jedoch wenige Arbeiten erschienen, die versuchen Po-
tenziale und Risiken zu ermitteln und gegeneinander abzuwagen. So beschaftigen sich Dis-
terer und Kleiner (2013) im Eingang ihrer umfassenden Betrachtung des Themas mit der
Erfassung von Chancen und Risiken, fokussieren im weiteren Verlauf aber eher Implemen-
tierungsfragestellungen.

Obwohl zusétzlich einige renommierte praktische Beispiele fiir erfolgreiche BYOD-In-
tegrationen existieren (IBM 2013a, CISCO Systems 2012), gibt es bisher kaum Studien, die
zukinftigen Interessenten die Risiken und Nutzenpotenziale einer Integration konsolidiert
aufzeigen konnten. Hingegen findet sich eine Vielzahl individueller Erfahrungen und Best-
Practice-Beispiele, die jedoch fiir sich allein keine generalisierbaren Aussagen zulassen.
Um grundlegende Aussagen zu gewinnen, erfordert diese stark fragmentierte Grundlage
eine Konsolidierung, die einheitlich Aufschluss iiber in der Literatur identifizierte Zusam-
menhdnge geben kann.
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1.3 Zielsetzung

Um die Zielsetzung dieser Untersuchung zu gliedern, soll auf das allgemeine Postulat des
Soziologen Friedrichs von 1990 zuriickgegriffen werden. Friedrichs bestimmt darin zwei
libergeordnete Ziele der Wissenschaft: ,1. ein theoretisches: die Realitidt nach einem Sys-
tem von Regeln nachpriifbar in einem geschlossenen Modell zu rekonstruieren. Maxime
des Handelns ist ein wie immer gefafdtes Kriterium der Wahrheit; 2. ein praktisches: mit
Hilfe ihrer Ergebnisse ein rationales und humaneres Leben der Menschen zu ermdglichen;
Maxime des Handelns ist das Kriterium der Niitzlichkeit.“ (Friedrichs 1990) An diesem
generellen Rahmen sollen die speziellen Ziele der vorliegenden Untersuchung ausgerich-
tet werden. Entsprechend dieser Anforderungen ist der erste Schritt, ein Modell zu gewin-
nen, das die Regeln der Realitdt systematisch abbilden und rekonstruieren soll (Ziel 1).
Schlussendlich gilt es aber auch, die praktische Anwendbarkeit aufzuzeigen und erste
Handlungsanweisungen zu geben (Ziel 2).

Dem ersten Ziel Friedrichs folgend werden die in der Literatur vorliegenden Aussagen
in Abschnitt 3.1 konsolidiert und zu einem Teilmodell zusammengefiigt. Diese bieten so
eine fundierte Basis fiir zukiinftige BYOD-Integrationen. Eine zentrale Rolle spielen hierbei
einseitige und wechselseitige Einfliisse zwischen Risiken und Nutzenpotenzialen, die fiir
Seiteneffekte in einer Integration sorgen kénnen. So konnte beispielsweise die hohe Prio-
risierung von Sicherheitskriterien zur deutlichen Senkung der Mitarbeiterzufriedenheit
fithren, weil eingefiihrte Sicherheitsmechanismen den Einsatz eines privaten Endgerats zu
sehr erschweren. Um die Aussagekraft des Modells weiter zu stirken, werden sowohl Risi-
ken und Nutzenpotenziale als auch Einfliisse mit Gewichten, die aus der Haufigkeit ihrer
Nennung gewonnen werden, versehen. Zur Festigung dieser Erkenntnisse setzt die vorlie-
gende Untersuchung neben dem ersten Teilmodell ein zweites ein, das in Abschnitt 3.2 aus
konsolidierten Leitfiden einzelner Unternehmen gewonnen wird. Diese aus Implementie-
rungssicht verfassten Leitfinden existieren u.a. beim Bundesverband fiir Informations-
wirtschaft, Telekommunikation und neue Medien e.V. (BITKOM), dem Netzwerktechnik-
Unternehmen CISCO und dem IT-Konzern IBM. Diese Organisationen verbindet die Ge-
meinsamkKeit, richtlinienartig tiber die Einfiihrung von BYOD aufzukladren, ohne sich auf in-
dividuelle Beispiele zu beziehen. Diesem Paradigma folgend geben von den Organisationen
bereitgestellte Dokumente in aggregierter Form Aufschluss liber zu beachtende Faktoren.
Diese Faktoren ergdnzen das Modell der Erfahrungswerte und validieren dessen Aussagen.
Als drittes Werkzeug soll in Abschnitt 3.3 eine Umfrage im Umfeld akademischer und prak-
tischer IT-Entwicklung eingesetzt werden, um die Aussagen der beiden vorgehenden Mo-
delle zu untersuchen und grobe Widerspriiche zwischen individuellen Erfahrungswerten,
erarbeiteten Richtlinien und Einschdtzungen von Anwendern aufzudecken. Zur Erstellung
des finalen Gesamtmodells werden in Abschnitt 4 alle Teilmodelle zusammengefiigt. Um
Friedrichs zweitem Ziel ebenfalls Rechnung zu tragen und einen Beitrag zur Diskussion
um Bring your own Device zu leisten, stellt das Gesamtmodell qualitativ dar, welche Fakto-
ren zusitzlich zu einer rein technischen Perspektive bedeutsam fiir eine gesamtheitliche
Integration sind und inwiefern diese sich gegenseitig beeinflussen. Im Anschluss an die Er-
stellung des Modells sollen sowohl dessen Aussagen erdrtert als auch konkrete praxisbe-
zogene Anwendungsbeispiele fiir das Modell gegeben werden. Im letzten Abschnitt dieses
Research Report wird eine Zusammenfassung der Ergebnisse sowie ein Ausblick auf zu-
kiinftigen Forschungsbedarf gegeben. Dabei steht die abschliefende Evaluation des deduk-
tiv aus der Literatur hergeleiteten und durch empirisch gewonnene Aussagen verfeinerten
Modells im Mittelpunkt.
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2 Methode
2.1 Methodenauswahl

Die Methode dieser Arbeit soll das Vorgehen in zwei generellen Arbeitsbereichen bestim-
men. Erstens der Wahl und Analyse von Quellen zur Gewinnung von Rohdaten sowie zwei-
tens der Umformung dieser Rohdaten in ein Modell. In diesem Abschnitt soll die Modell-
bildung fokussiert werden, wiahrend der zweite Abschnitt diese in die Gesamtmethode
einordnet.

Ziel dieser Untersuchung ist es, auf Basis konsolidierter Aussagen ein Modell zu ge-
winnen. Die strikte Formalisierung des Modells soll zugunsten seiner Zweckrelevanz ver-
nachlidssigt werden, um mittels des Modells erste Schliisse auf Bestandteile und Wirkbe-
ziehungen zu gewinnen. Gerade letztere definieren im Folgenden die Auswahl einer ada-
quaten Methode.

Zur Abbildung von Wirkbeziehungen wurden eine Reihe verschiedener Ursache-Wir-
kungs-Diagramme entwickelt. Ein Ursache-Wirkungs-Diagramm ist dabei ,eine graphische
Darstellung von Ursachen, die zu einem Ergebnis fiihren oder dieses mafdgeblich beein-
flussen” (Schmidt 2009, S. 312). Besondere Prominenz in diesem Feld hat das Fischgraten-
Diagramm nach Ishikawa (Gregory 1993, S. 340), das zu Beginn der 1950er-Jahre zur Ur-
sachen-Analyse von Qualititsproblemen im Forschungsfeld der Chemie entwickelt wurde.
Das Modell wird in Form eines von links nach rechts gerichteten Pfeils aufgetragen, wobei
Wirkungszusammenhénge in Form von ,Fischgriaten“ auf das Kernproblem bzw. den Kern-
prozess einwirken. Ziel des Diagramms ist die Darstellung eines einzelnen Problems, auf
das verschiedene Ursachen sequenziell einwirken. Ein beispielhaftes Ishikawa-Diagramm
wird in Abb. 1 gezeigt.

Faktor 2
Nebenursache
Faktor 1 Hauptursache%

Nebenursache

»| Problem

Hauptursache

Abb. 1. Ein beispielhaftes Ishikawa-Diagramm

Die genannte Eigenschaft begriindet aber auch das Anwendungsproblem der Ursache-
Wirkungs-Diagramme im Kontext dieser Untersuchung: Risiken und Nutzenpotenziale
wirken zwar auf die erfolgreiche Umsetzung eines IT-Projekts wie BYOD ein, die Betrach-
tung hier fokussiert aber die Wirkungszusammenhinge zwischen den einzelnen Faktoren.
Die Problemstellung der Modellierung von Risiken und Nutzenpotenzialen ist in ihrer
Form als nicht sequenziell darstellbar zu erwarten. Dies begriindet sich in den Einfliissen,
die grundsatzlich zwischen allen Elementen denkbar sind, also auch Riickkopplungen bil-
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den konnten. Die angestrebte Abbildung erfordert also eine Modellierungsmethode, die
eher einem systemischen Ansatz folgt.

Das System Dynamics ist eine im Verlauf der 1950er-]Jahre durch Jay W. Forrester an
der Sloan School of Management des Massachusetts Institute of Technology (MIT) erst-
mals unter dem Namen Industrial Dynamics beschriebene Methode. Diese fokussiert die
ganzheitliche Abbildung und Analyse von komplexen, dynamischen Systemen (Forrester
1958, S. 37-38) und bildet damit eine Alternative zur sequenziellen Betrachtung von Prob-
lemen. Inzwischen findet sie neben den Wirtschaftswissenschaften in unterschiedlichsten
Fachgebieten, unter anderem den Politikwissenschaften, der Medizin und den Ingenieur-
wissenschaften, Anwendung (Forrester 1993, S. 5).

System Dynamics versteht sich als Ansatz zur Beschreibung und Erforschung von oft-
mals feedback-gesteuerten Systemen und deren Kontrollstrukturen. Neben der Darstel-
lung und Optimierung der beteiligten Elemente zielt die Methode auf die Simulation deren
Zusammenhdnge ab. Die Methode untergliedert sich in mehrere Schritte und beginnt mit
der reinen Beschreibung des gegenstindlichen Systems, um dessen Verhalten abzubilden.
Im zweiten Schritt, der nachtrdglich von Coyle (1998) eingefiigt wurde, wird diese Be-
schreibung in ein Kausalmodell aus Elementen und Einfliissen umgeformt. Die Sinnhaf-
tigkeit von qualitativen Modellen dieser Art begriindet Coyle (2000, S. 226) durch die Fa-
higkeit von blof3en Beschreibungen eines Systems, das Verstdndnis iiber dieses zu stirken,
im Besonderen wenn keine verldsslichen quantitativen Daten vorliegen. Dies sowie das
Ziel der Arbeit, ein semiformales Kausalmodell gewinnen zu wollen, motivieren das Vor-
gehen nach Coyle. In der Methode folgen dem qualitativen Kausalmodell die Schritte der
quantitativen Modellierung, der Simulation, dem Entwerfen von alternativen Strukturen
sowie der Implementierung. Diese Schritte sind nicht Gegenstand dieser Untersuchung,
sollen aber darauf aufbauend durchfiihrbar sein.

2.2 Methodisches Vorgehen

Das methodische Vorgehen dieser Untersuchung ist durch die bislang iiberschaubare
Menge bestehender Forschungsarbeiten zum Thema BYOD eingeschrankt. Zusatzlich be-
grenzt die Neuartigkeit des Themas explorative Evaluationsmdglichkeiten, da auf Basis
der Ergebnisse einer Studie des Wirtschaftsanalysten Gartner Inc. eine breite Integration
erst zukilnftig erwartet wird (Willis 2014). Information zum Thema dieser Arbeit bieten
daher bisher vor allem die Aussagen einzelner, bereits integrierter Unternehmen sowie
Leitfiden von Unternehmen und Gesellschaften. Aufgrund des geringen wissenschaftli-
chen Fundaments, das jede der Informationsquellen fiir sich allein bietet, muss, um ein zu-
friedenstellendes Niveau an Rigorositat sicherzustellen, die Synergie verschiedener ,Blick-
winkel“ angestrebt werden. Kollidierende oder sich bestitigende Aussagen einzelner Teil-
untersuchungen dienen so der Festigung einer Gesamtansicht. Mit den zur Verfiigung ste-
henden Quellen soll jeweils eine solche Teiluntersuchung durchgefiihrt werden. Der Per-
spektivenwechsel zwischen den verschiedenen Quellen dient dabei der Ergdnzung um
bisher nicht identifizierte Facetten des Forschungsgegenstands und der Validierung der
Ergebnisse anderer Teiluntersuchungen. So soll beispielsweise durch die Konsolidierung
der Literatur ein Teilmodell erzeugt werden, das Aufschluss iiber beteiligte Faktoren und
Einflisse geben kann und eine erste Bewertung der Prominenz der einzelnen Faktoren
durch Zahlung der Nennungen erreicht. Die Auswertung der Leitfaden hingegen soll kor-
respondierende Bestatigungen, Widerspriiche oder Ergdnzungsbedarf aufdecken. Das drit-
te Teilmodell soll schlieRlich durch die Ergebnisse der Anwenderumfrage die Einflussstar-
ke der einzelnen Faktoren und Einfliisse ermitteln. Schlussfolgernd muss die Kernmetho-
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de dieser Arbeit darauf ausgerichtet sein, libergreifend alle Teilmodelle zu einem Ge-
samtmodell zusammenzufiigen.

Multimethodische Ansitze (engl. Multimethodology, Mixed Methods Research) be-
schreiben das Forschungskonzept, quantitative und qualitative Techniken, Ansitze und
Konzepte in einer einzelnen Studie zu kombinieren (Johnson und Onwuegbuzie 2004, S.
14). Mit Hilfe dieser Methoden sind durchaus rigorose Ergebnisse erreichbar, die gleichzei-
tig einen annehmbaren Grad an Pragmatismus erlauben und damit dufierst relevant fir
praktische Forschungszwecke sind (Johnson und Onwuegbuzie 2004, S. 15). Seit Beginn
der 2000er-Jahre wird die Bedeutung von multimethodischen Ansitzen fiir die Wirt-
schaftsinformatik erkannt, beispielsweise von Mingers (2001), und mit zunehmendem In-
teresse fiir deren Anwendungszwecke entwickelt (z.B. Venkatesh et al. 2013). Dabei bildet
vor allem die thematische Grundlage der Wirtschaftsinformatik, die aufgrund ihrer um-
fangreichen Schnittstellen zu anderen Disziplinen iiber unterschiedliche Forschungspara-
digmen verfiigt, besonderen Grund zur Beschiftigung mit Konzepten, die verschiedenen
Methoden kombinieren kénnen (Mingers 2001, S. 240).

Greene et al. (1989, S. 259) identifizieren innerhalb der Mixed-Methods-Ansatze fiinf
grofde Forschungsdesigns. So dient die Triangulation (a) der Sicherung von Ergebnissen
durch die Untersuchung eines Forschungsvorhabens mittels verschiedener Methoden.
Komplementaritdt (b) (orig. Complementarity) versucht, durch eine zweite Methode die
Resultate einer ersten zu stiitzen. Gegensdtzlich dazu verhalt sich die Initiation (c), die
durch die Entdeckung von Paradoxien und Kontradiktionen eine Neuausrichtung der For-
schungsfrage erreichen will. Die ErschliefSung/Entwicklung (d) (orig. Development) nutzt
die Ergebnisse einer Methode als Information fiir eine zweite. Schlussendlich kann die Ex-
pansion (e) dazu genutzt werden, die Breite und Reichweite eines Forschungsvorhabens zu
erweitern, indem verschiedene Methoden fiir verschiedene Erhebungsbestandteile ver-
wendet werden. Die Fragestellung dieser Arbeit ist nicht die Stiitzung, Neuausrichtung o-
der Expansion eines vorhandenen Forschungsansatzes. Dementsprechend sind die Metho-
den b, c und e in diesem Kontext nicht relevant. Die Erschliefung/Entwicklung (d) hinge-
gen bietet wie die Triangulation (a) einen relevanten Ansatzpunkt.

Wiahrend die ErschliefRung/Entwicklung (d) den Methoden einen prozeduralen Cha-
rakter gibt, also ein Schritt auf den Ergebnissen des anderen aufbaut, stellt die Triangula-
tion (a) die gleichberechtigte Konsolidierung verschiedener Methoden dar. Beide For-
schungsdesigns konnen Bestandteile dieses Forschungsvorhabens erfiillen. So ist das Tri-
angulationsverfahren auf die ersten beiden Teilmodelle anwendbar, die allein gestellt ent-
wickelt und erst im Anschluss konsolidiert werden. Das evaluierende dritte Teilmodell
(Anwenderumfrage) kann jedoch auf verschiedene Weise gewonnen werden. Entschei-
dend ist hier die Ausarbeitung des Fragebogens, der entweder durch die vorhergehenden
anderen Teilmodelle definiert oder aber ebenfalls losgeldst entwickelt werden muss. Unter
Beriicksichtigung der wenig rigorosen Datengrundlage aller Teilmodelle wire es wiin-
schenswert, diesen Fragebogen ebenfalls losgelost zu entwickeln. Da jedoch neben der
grundlegenden Arbeit von Disterer und Kleiner (2013) bisher kaum Ubersichten iiber Ri-
siken und Nutzenpotenziale erstellt wurden, die losgelost von den anderen Teilmodellen
untersucht werden konnten, bleibt nur der Rickgriff auf die Methode der Erschlie-
Bung/Entwicklung um den Fragebogen zu generieren. Im Folgenden wird daher die Kom-
bination der Forschungsdesigns Triangulation (fiir die Konsolidierung der ersten beiden
Teilmodelle) sowie Erschlieffung/Entwicklung (fiir die Erstellung der Befragung) gewahlt.

Im Umfeld der Sozialwissenschaften entstand eine Reihe grundlegender Literatur zum
Thema der Triangulation (z.B. Webb 1966, Campbell und Fiske 1959). Flick ermittelt aus
den dort entstandenen Arbeiten, die auch von Greene et al. als mafigebliche Methoden-
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grundlage betrachtet werden, einen einheitlichen Triangulationsbegriff. In diesem Sinne
erfordert die Triangulation die Betrachtung des Forschungsthemas aus verschiedenen
Perspektiven, die miteinander verkniipft werden sollen. Die Quellen sollen méglichst weit
voneinander entfernt sein, um ,Erkenntnisse auf unterschiedlichen Ebenen“ zu gewinnen.
Beide Anforderungen konnen die Quellen der Untersuchung erfiillen, da jeder Bestandteil
nicht nur von einem anderen Akteur im gleichen Szenario geprégt ist (die Unternehmens-
sicht im ersten Teilmodell, Beratersicht im zweiten Teilmodell, Anwendersicht im dritten
Teilmodell), sondern zuséatzlich verschiedene zeitliche Positionen im Integrationsprozess
wahrgenommen werden. So findet der Erfahrungsbericht von Unternehmen im ersten
Teilmodell ex-post statt, wihrend die Leitfiden einer Integration vorausgehen (ex-ante)
und unter Umstdanden Faktoren nicht beriicksichtigen kénnten, die erst im Verlauf dersel-
ben entstehen. Die Einschitzung durch Anwender ist vom Integrationsprozess losgelost
und ermoglicht in begrenztem Umfang eine Validierung der Ergebnisse.

Um die Ergebnisse der Untersuchung letztendlich in der Modellierungsmethode um-
zusetzen, folgt diese Arbeit den Vorgehensweisen, die sich im Bereich der Erstellung von
System-Dynamics-Modellen etabliert haben. In diesem Rahmen wird der iterative Charak-
ter der Erstellung solcher Modelle betont. Die vorliegende Untersuchung kann daher in
diesem Zusammenhang lediglich einen Ansatz zu einem vollstidndigen Modell liefern. So
soll die Ermittlung der Teilmodelle als drei Bestandteile einer ersten Iterationsstufe aufge-
fasst werden. Das konsolidierte Gesamtmodell stellt im Sinne dieser Betrachtung eine
zweite Iteration dar. Ein weiterer Aspekt, der bei der Modellierung von System-Dynamics-
Modellen beachtet werden sollte, ist die Balance zwischen Aussagekraft und Aussageum-
fang. Forrester beschreibt die Gewinnung eines formalen, numerischen Modells mit Hilfe
von drei Stufen, die den Verlauf von Verdichtung und Formalisierung expliziten und impli-
ziten Wissens des Modellierers iiber die Stufe einer ,niedergeschriebenen Form“ (orig.
»Written Data base”) erreicht (vgl. Abb. 2).

Mental
data base

Written
data base

Numerical
data base

Abb. 2. Verdichtung von Information durch Formalisierung (Forrester 1993, S. 23)

Als semiformale Variante dieser Zwischenstufe, die das Wissen uber den zu modellie-
renden Sachverhalt verdichtet und expliziert, soll ein Kausalmodell in Anlehnung an
Coyles Vorgehen Ziel dieser Untersuchung sein. Dieses Modell tragt dazu bei, den eigentli-
chen Anwendungszweck der Methode, komplexe systemische Zusammenhdnge sichtbar
und bewdltigbar zu machen, im Feld BYOD anzugehen.
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3 Multiperspektivische Ursache-Wirkungsmodellierung
3.1 Perspektive 1: Literaturrecherche

Die Bedeutung des Themas fiir die Praxis bedingt, dass dessen Erschliefung nicht nur de-
duktiv (also ,aus der Theorie ableitend“) durch die Wissenschaft stattfinden kann, son-
dern auch induktive Ansitze integriert werden sollten, um zusatzlich in der Praxis ge-
sammelte Erfahrungen einzubeziehen. Diese hohe Relevanz ist Triebkraft der nach wie vor
bestehenden Aufmerksamkeit, die, wie eingangs beschrieben, neben aktuellen Untersu-
chungen auch in einschlagigen Praxismagazinen besteht. Der Fokus dieses Schritts richtet
sich auf die Ex-post-Betrachtung von BYOD-Integrationen, weshalb praxisnahe Literatur
als primire Quelle dienen soll. Hier erfolgt die Erorterung unterschiedlichster Fragestel-
lungen oft durch Befragung von IT-Entscheidern, die BYOD-Integrationen anhand ihrer
individuellen Erfahrungen charakterisieren und erkliaren. Relevant werden aber auch ei-
nige wenige Forschungsarbeiten, die anhand von praktischen Fallstudien in den Fokus der
Betrachtung treten. Im Folgenden sollen Individualaussagen solcher Publikationen ge-
sammelt und zusammengefiigt werden, um ein umfassendes Bild iiber bereits identifizier-
te Risiken und Nutzenpotenziale zu gewinnen. Dafiir wurden im ersten Schritt in den Lite-
ratur-Datenbanken EBSCOhost und SpringerLink samtliche Artikel untersucht, die als Tref-
fer auf die Suchanfragen ,BYOD“ und ,Bring your own Device” in jeweiliger Paarung mit
den Woértern ,risk” und ,potential“ gefunden wurden. Die Anfragen wurden dabei auf ge-
nerellem Niveau gehalten, um eine mdglichst groffe Menge an grundsatzlich relevanten
Artikeln zu erhalten. Dabei fiel auf, dass EBSCOhost eine wesentlich hohere Anzahl rele-
vanter Artikel lieferte als SpringerLink (vgl. Tabelle 1). Dies ist wahrscheinlich auf die un-
terschiedliche Datenbasis der beiden Suchmaschinen zurtickzufithren. EBSCOhost indiziert
neben akademischen auch praxisnahe Magazine, wahrend es sich bei SpringerLink eher
um forschungsnahe Veroffentlichungen handelt.

Tabelle 1. Ergebnisse der Literaturrecherche

,Bring your own Device“

,potential”
Davon relevant bei erster

,Bring your own Device“
Gesamt (redundanzfrei)
Auswertung

,BYOD“ , potential”
,risk”

,BYOD“ ,risk“
Gesamt

Suchmaschine
EBSCOhost 42 20 51 25 138 88 24
SpringerLink 49 59 56 64 228101 6

o

Die gewonnene Menge relevanter Artikel soll im ndchsten Schritt auf qualitative Aus-
sagen untersucht werden, aus denen sich abschliefend ein Ursache-Wirkungsmodell ab-
leiten lasst. Dabei gilt es, zwei verschiedene Typen von Aussagen auszumachen: Erstens
Aussagen, die Faktoren (Potenziale oder Risiken) identifizieren und zweitens Aussagen
tiber die Einfliisse zwischen denselben.

Die ErschliefSung von Kernaussagen aus Textquellen ist ein wissenschaftlich breit er-
ortertes Themenfeld. Aufgrund der Ausrichtung dieser Arbeit, individuelle Erfahrungen
auszuwerten und zu einem Theorieansatz zu verallgemeinern, muss die Methode, die hier
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gewdhlt wird, ein solch induktives Vorgehen unterstiitzen. Grofse Bedeutung hat im Feld
der theoriebildenden Ansitze vor allem die ,Grounded Theory*“, die zu den verbreitetsten
explorativen Methoden der qualitativen Sozialforschung zahlt (Mayring 2010, S. 10). Auf-
grund der Ausrichtung dieser Methode, die primir zur Gestaltung und Auswertung von
durch den Forscher gefiihrten Interviews eingesetzt wird, wiirde sich in dieser Arbeit je-
doch lediglich ein Bruchteil dieser ebenfalls auf die Analyse von Literaturquellen verwen-
den lassen. Mayring (2010) schlagt zur Untersuchung von Literatur die Methode der quali-
tativen Inhaltsanalyse vor. Die darin enthaltene Technik ,Zusammenfassung und induktive
Kategorienbildung” beschreibt die Auswertung und Verdichtung einzelner Aussagen, so
dass die Technik auch auf die vorliegende, fragmentierte Datenlage anwendbar ist. Zentra-
ler Bestandteil von Mayrings Methode ist der in Abb. 3 gezeigte Reduktionsprozess, dessen
Ziel die Biindelung von Individualaussagen zu einheitlichen Kategorien ist. In dieser Arbeit
soll das Vorgehen zur Auswertung der Quellen an Mayrings Methode angelehnt werden.
Dazu werden aus den Quellen Aussagen von IT-Entscheidern extrahiert und mit Hilfe die-
ses Vorgehensmodells zu Entitdten bzw. Einfliissen verdichtet. Obwohl es sich bei der Me-
thode um einen rein qualitativen Ansatz handelt, soll in diesem Fall zuséatzlich die Zdhlung
der Haufigkeit von Nennungen als grundsitzlicher Hinweis genutzt werden, um zu zeigen,
welche Argumente in der aktuellen Diskussion besonders prominent sind.

Ausgangsmaterial

Paraphrasierung

\‘ Selektion/Streichung M

Biindelung/Konstruktion/Integration

Selektion/Streichen

w Biindelung/Konstruktion/Integration

Abb. 3. Zusammenfassung und induktive Kategorienbildung nach Mayring

Mayring unterscheidet in seinem Vorgehen zwischen den Stufen der Paraphrase, der
Generalisierung und der Reduktion, wobei die letzteren entsprechend dem oben gezeigten
Prozess jeweils Selektion und Bilindelung beinhalten. Dabei bezeichnet die Paraphrase die
sinngemafie Wiedergabe der Aussage. Die anschliefRende Generalisierung soll die Elemen-
te zu einem einheitlichen Abstraktionsgrad vergrobern. Abschliefdend iiberfiihrt die Re-
duktion die Elemente in die fiir die Modellbildung erforderliche Struktur von Entititen
und Einfliissen. In Tabelle 2 wird der tatsachliche Vorgang ausschnittweise gezeigt. Dabei
dient die Paraphrase einer Aussage der Quelle als Grundlage, die analog zu Mayrings Ver-
fahren generalisiert und anschliefiend reduziert wird. In der letzten Stufe wird die Reduk-
tion bereits in Subjekt-Pradikat-Objekt-Strukturen (SPO-Struktur) dargestellt, so dass die
Elemente sich zur spateren Modellierung verwenden lassen. Die vollstindige Auswertung
findet kann bei den Autoren per E-Mail angefordert werden.
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Tabelle 2. Beispielhaftes Vorgehen nach Mayring

Nr.  Quelle Paraphrase Generalisierung Reduktion

1 Dunnett, Die unter Mitarbeitern bestehende Der Nutzen fiir Mitarbeiter wird Mitarbeitermotivation
2012,S.1 Bereitschaft, private Gerate beruflich erkannt und als férderlich be- steigt

einzusetzen, steigt. trachtet.
2 Dunnett, BYOD birgt tatsachlichen Ge- Fehlende Strategie steigert das IT-Sicherheit sinkt
2012,S.1 schaftswert, allerdings kann ein Sicherheitsrisiko und kann zu-  IT-Kosten steigen

mangelnder strategischer Ansatz Si- sdtzliche Kosten bedeuten.
cherheitsliicken und finanzielle Ver-
luste verursachen.

3 Dunnett, Mitarbeiter wollen auch im Ar- Individuelle Gerate steigern Mitarbeitermotivation
2012,S.1 beitsfeld Gerate verwenden, die ihren Mitarbeitermotivation. steigt
,Lifestyle“ adaptieren.

Das Ergebnis der qualitativen Inhaltsanalyse wird in Tabelle 3 in Argument, Quelle
und Summe der Nennungen gegliedert aufgelistet. Dabei ist das Argument bereits in seine
Komponenten zerlegt. Im Fall eines Faktors wird die Einfiihrung von BYOD als Subjekt an-
gegeben. So ergibt sich aus den Quellen beispielsweise die Feststellung, dass ,steigende
Flexibilitdt des IT-Einsatzes” ein Faktor der BYOD-Einfiihrung ist. Abgebildet in der SPO-
Struktur ergibt sich also Einfiihrung von BYOD (Subjekt) steigert (Pradikat) Flexibilitit des
IT-Einsatzes (Objekt). Fiir Einfllisse erfordert es zusatzlich ein variables Subjekt, das be-
einflusst. So findet sich beispielsweise mehrfach das Argument, dass Flexibilitidt des IT-
Einsatzes die Produktivitit steigert - in diesem Fall wire die Flexibilitit das Objekt. Das
Pradikat ist in dieser Untersuchung nicht als Pradikat im eigentlichen Sinne anzusehen, da
keine verschiedenen Pradikatstypen verwendet werden, sondern lediglich die Richtung
einer Verdnderung (steigt/sinkt) angegeben wird. Zusitzlich zum Argument wird der Ver-
weis auf die Zeilen der Auswertung gegeben, in denen das entsprechende Argument ermit-
telt wurde. Die Summe der Nennungen wird jeweils im letzten Feld angegeben.

Tabelle 3. Ermittelte Entititen und Einfliisse in SPO-Struktur

Argument Quellen Summe
Subjekt Pridikat Objekt

Einfithrung von BYOD Steigert  Arbeitsbedingungen 27 1

Einfithrung von BYOD Steigert Flexibilitat des IT-Einsatzes 4,15, 21, 32 4

Einfithrung von BYOD Senkt IT-bezogener Fortbildungsbe- 5,21 2

darf

Einfithrung von BYOD Steigert  IT-Komplexitat 9,10, 38 3

Einfithrung von BYOD Senkt IT-Kosten 9, 12, 15, 16, 21, 23, 11
24,26, 30, 33,37

Einfithrung von BYOD Steigert Mitarbeitermotivation 1,3,6 3

Einfithrung von BYOD Steigert ~ Mitarbeiterzufriedenheit 37 1

Einfithrung von BYOD Steigert Produktivitat 12, 13, 14, 16, 21, 23,7
37

Einfithrung von BYOD Senkt IT-Sicherheit 10, 33, 34 3

Einfithrung von BYOD Steigert  Supportbedarf 7 1

Flexibilitit des IT-Einsatzes Steigert  Arbeitsbedingungen 30 1

Flexibilitit des IT-Einsatzes Steigert  IT-Komplexitat 39 1
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Argument Quellen Summe
Subjekt Prddikat Objekt

Flexibilitat des IT-Einsatzes Senkt IT-Sicherheit 22,36 2
Flexibilitat des IT-Einsatzes Steigert ~ Mitarbeitermotivation 29 1
Flexibilitat des IT-Einsatzes Steigert ~ Mitarbeiterzufriedenheit 19 1
Flexibilitat des IT-Einsatzes Steigert Produktivitat 8,25 2
IT-bezogener Fortbildungsbe-  Senkt IT-Sicherheit 30, 35 2
darf

IT-Komplexitat Steigert  IT-Kosten 11 1
IT-Komplexitat Senkt Usability 18 1
IT-Kontrolle Senkt Flexibilitat des IT-Einsatzes 14 1
IT-Kontrolle Senkt IT-Kosten 2,33 2
IT-Kontrolle Steigert IT-Sicherheit 2,14 2
IT-Sicherheit Senkt Flexibilitat des IT-Einsatzes 20 1
IT-Sicherheit Steigert  IT-Komplexitat 39 1
IT-Sicherheit Senken Mitarbeiterzufriedenheit 20 1
IT-Sicherheit Senkt Produktivitat 20 1
Supportbedarf Steigert  IT-Kosten 7 1
Usability Steigert ~ Mitarbeiterzufriedenheit 17 1
Usability Senkt Supportbedarf 17 1

Mayrings Methode erzeugt zwar einerseits gut abgrenzbare Entititen, diese liegen

aber auf einem relativ hohen Abstraktionsniveau, so dass eine Beschreibung der Bedeu-
tung erforderlich wird, um Interpretationsrdume zu schliefden und Informationsverluste
zu reduzieren. Eine solche Beschreibung soll im Folgenden fiir alle identifizierten Faktoren
gegeben werden:

Arbeitsbedingungen: In Anlehnung an Bartscher die Summe aller bewusst gestalteten
Arbeitsbedingungen, die das Umfeld der Mitarbeiter pragen. Die ,Summe aller be-
wusst gestalteten Arbeitsbedingungen, um direkt oder indirekt auf die Leistungsbe-
reitschaft der Mitarbeiter einzuwirken (Arbeitsleistung) bzw. gewilinschte Verhal-

Flexibilitdt des IT-Einsatzes: Flexibilitat muss im Rahmen der konsolidierten Definition
von Radmacher und Klein als ,Fahigkeit zur angemessenen, schnellen und kontinuier-
lichen Reaktion auf vorhersehbare und unvorhersehbare IT-bezogene Veranderungs-
notwendigkeiten verstanden werden” (Radermacher und Klein 2009). Veranderungs-
notwendigkeiten sind hier durch den Menschen angepasste Faktoren wie Zeitpunkt
und Ort des IT-Einsatzes sowie die individuelle Auswahl des Endgerits.

IT-bezogener Fortbildungsbedarf: Beschreibt den Bedarf an Fortbildungsangeboten
fiir die fachgerechte und sichere Verwendung des Endgerats zur Bewaltigung der Ar-

1.
tensweisen zu verstarken.“ (Bartscher o.].)
2.
3.
beitsaufgabe.
4.

Living Lab BPM Research Report

IT-Komplexitdt: Die Komplexitat setzt sich in Anlehnung an Feess aus der Gesamtheit
der eingesetzten IT und des potenziell heterogenen Funktionsumfangs der individuel-
len Gerdte zusammen. ,Gesamtheit aller voneinander abhiangigen Merkmale und Ele-
mente, die in einem vielfdltigen aber ganzheitlichen Beziehungsgefiige (System) ste-
hen. Unter Komplexitdt wird die Vielfalt der Verhaltensmoglichkeiten der Elemente
und die Veranderlichkeit der Wirkungsverlaufe verstanden.“ (Eberhard Feess 0.].)
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10.

11.

12.

IT-Kontrolle: Kontrolle beschreibt hier analog zu IT-Governance alle rechtlichen und
faktischen Mafnahmen zur Leitung, Organisation und Uberwachung der Unterneh-
mens-IT, um die Unternehmensziele durch IT-Einsatz zu unterstiitzen (Lackes und
Siepermann o.].).

IT-Kosten: Kosten sind ,bewerteter Verzehr von wirtschaftlichen Giitern materieller
und immaterieller Art zur Erstellung und zum Absatz von Sach- und/oder Dienstleis-
tungen sowie zur Schaffung und Aufrechterhaltung der dafiir notwendigen Teilkapa-
zititen“ (Wischermann et al. 0.].). IT-Kosten sind daraus ableitend also der bewertete
Verbrauch wirtschaftlicher Giiter zur Schaffung und Aufrechterhaltung der IT.
Mitarbeitermotivation: ,Einflussnahme der Fiithrungskraft bzw. des Unternehmens auf
den Mitarbeiter, um eine Verbesserung dessen Verhaltens und/oder dessen Leistung
zu erzielen“ (Bartscher o.].).

Mitarbeiterzufriedenheit: ,Einstellung in Bezug auf das Arbeitsumfeld, die sich aus
dem abwigenden Vergleich zwischen dem erwarteten Arbeitsumfeld (Soll) und dem
tatsachlich wahrgenommenen Arbeitsumfeld (Ist) ergibt“ (Stock-Homburg 2012, S.
18).

Produktivitdt: Das Verhdltnis von Input-Faktoren zu Output-Faktoren (Brynjolfsson
und Hitt 1998). In diesem Fall dient die Einfithrung von BYOD als Verdnderung eines
Input-Faktors, deren Auswirkung gemessen wird.

IT-Sicherheit: In Anlehnung an den BSI-Standard 100-1 umfasst IT-Sicherheit die
Summe aller Risiken und Mafdnahmen der IT und , beschaftigt sich an erster Stelle mit
dem Schutz elektronisch gespeicherter Informationen und deren Verarbeitung® (BSI
2008, S. 2).

Supportbedarf: Der Bedarf an Supportdienstleistungen, bspw. ,Helpdesk“ oder ,Ti-
cket-Bearbeitung*.

Usability: Usability beschreibt, inwieweit ein Nutzer in der Lage ist, die Funktionen ei-
nes Programms abzurufen und zielfiihrend zu verwenden (Shackel 1991).

Um die ermittelten Argumente in ein geeignetes Modell zu iiberfiihren, wird die be-

reits beschriebene Methode der System Dynamics verwendet. Dieser Methode entspre-
chend ist das Ziel eine Netzstruktur zu erschaffen, die Elemente und ihre Einfliisse aufei-
nander systemisch betrachtet. Die Erarbeitung eines solchen Kausalmodells wurde wie
eingangs beschrieben von Coyle als qualitative Modellierungsform in die Methode der Sys-
tem Dynamics eingefiihrt. Coyle zufolge erfordert dies lediglich eine primitive Notation. In
dieser existieren externe Einflussgrofden, Parameter, gerichtete Kanten, Polaritdten als Be-
schreibung von Einflussrichtungen sowie Feedback Loops (dt.: Riickkopplungen), also zyk-
lische Strukturen, bestehend aus Parametern und Kanten (vgl. Abb. 4).

Polaritat

Feedback
Loop

Parameter 1 Polaritat » Parameter 2

Abb. 4. Notation der System Dynamics
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Um die Ergebnisse in die Notation zu tibertragen, werden Entitdten als Parameter be-
trachtet. Die gerichteten Kanten erschliefien sich aus den identifizierten Einfliissen. Dabei
werden die Pradikate in Polaritdten umgeformt, fiir die ,steigert” eine positive und , senkt”
eine negative Polaritit bedeutet. Riickkopplungen beschreiben im fertiggestellten Modell
Folgen von Entitdten, die auf das Anfangselement schliefien. Diese kénnen erst nach der
Modellierung von allen Entitidten und Kanten identifiziert und markiert werden.

In dieser Notation muss zwischen Argumenten, die die Einfiihrung von BYOD als Sub-
jekt verwenden und allen anderen unterschieden werden. Die Abbildung von Argumenten
erster Art hat jedoch nur geringen Mehrwert, da die Argumente lediglich sternférmig vom
Kernelement, der Einfiihrung von BYOD, ausgehen (vgl. Abb. 5).

7

Polaritét

Einfihrung

von BYOD

e
Péon”

N

Faktor 8 ‘

Abb. 5. Problematische Modellierung von SP-Beziehungen

Coyle (1998, S. 346) erklart diesen Effekt dadurch, dass ein Modellgegenstand im Lau-
fe seiner Exploration in verschiedenen Abstraktionsgraden dargestellt wird und sich ana-
log dazu in seinem Detailgrad verdndert. Die Sicht auf Faktoren in Bezug auf die Einfiih-
rung konnte demzufolge als stiarker abstrahiertes Modell aufgefasst werden, jedoch erfiillt
das hier resultierende Modell aus Ermangelung systemischer Strukturen nicht mehr das
definierte Ziel von System Dynamics, eben diese zu beschreiben und zu erforschen. Der
scheinbar abzuleitende geringe Mehrwert des Modells stellt sich jedoch nur fiir eine sol-
che, klassische System-Dynamics-Betrachtung ein und mindert nicht den generellen Wert
der darin enthaltenen Aussagen. So wiirde beispielsweise die Feststellung, dass ein stei-
gender Faktor nur liber negative eingehende Einfliisse verfiigt, weiterfithrend die Frage
nach der Vereinbarkeit motivieren.

Um sowohl der Diskrepanz zwischen vorliegenden Daten und Methodenziel als auch
dem generellen Wert der Information Rechnung zu tragen, soll daher eine Ergdnzung an
der Notation nach Coyle vorgenommen werden (vgl. Abb. 6).
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Polaritat

Feedback
Loop

Parameter 2

(+)

Parameter 1

()

Polaritat -

Abb. 6. Angepasste System-Dynamics-Notation

Neben dem Namen der Parameter soll die Polaritdt des Parameters als Reduktion des
libergeordneten Modells aufgefiihrt werden. Diese Ergdnzung visualisiert die Polaritit in
dem spezielleren Modell und gibt so eine erste Einschitzung iiber die Vollstdndigkeit und
Starke der einzelnen Einfliisse. Da sich die Abbildung so um das Subjekt ,Einfithrung von
BYOD* verkiirzt, wird in den Tabellen der folgenden Auswertungsstufen eine reine Sub-
jekt-Pradikat-Struktur (SP-Struktur) verwendet. Ein Beispiel: ,Einfiihrung von BYOD stei-
gert IT-Kosten“ wird zu ,IT-Kosten steigen®, da die Einfiihrung als iibergeordnetes Thema
vorliegt. In Abb. 7 wird das aus den Daten der Tabelle konstruierte Modell abschliefiend
gezeigt.

Produktivitat
(+)

Arbeits-
bedingungen

positiv

negativ negativ positiv negativ

Flexibilitat
Des IT-
Einsatzes

(+)

IT-bezogener
Fortbildungs-
bedarf
()

positiv positiv positiv

positiv

IT-Komplexitat
(+)

positiv positiv negativ

Mitarbeiter-
motivation

negativ

Mitarbeiter-
zufriedenheit

(+)

Supportbedarf
(+)

Abb. 7. Faktoren und Einflisse, die aus der Literatur ermittelt wurden
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3.2 Perspektive 2: Leitfaden

Die in der vorangegangenen Perspektive ermittelten Risiken und Nutzenfaktoren einer

BYOD-Integration bieten bereits eine umfangreiche Grundlage, die jedoch, um theorie-bil-

dend wirksam zu sein, auch aus einer weiteren Perspektive betrachtet werden soll. Hierzu

analysiert die folgende Untersuchung Leitfaden und Strategien zur BYOD-Einfiihrung. Sol-
che existieren beispielsweise in grofien IT-Konzernen, aber auch in Interessensverbdnden
wie dem BITKOM. Ausgewdhlt wurden drei exemplarische Betrachtungen verschiedener

Institutionen, die anhand von Beschreibungen in White Papern und Leitfiden untersucht

wurden. Die Auswahl erfolgte primar anhand des Umfangs der Beschreibungen, um eine

moglichst grof3e und homogene Datengrundlage zu erzeugen:

e (isco Systems gehort zu den weltweit fithrenden Herstellern von Informationstechnik
und ist auf Leistungen im Bereich Netzwerke und dariiber bereitgestellten Diensten
sowie Sicherheit und Datenhaltung spezialisiert. Im Geschéftsjahr 2012 lag der Um-
satz des Unternehmens bei 46,06 Mrd. USD mit weltweit 66.639 Mitarbeitern (CISCO
Systems o0.].). Unter anderem gehort zum Produktportfolio die BYOD Smart Solution,
die anhand eines White Papers (CISCO Systems 2014) charakterisiert und auch in den
Cisco Jahresberichten zum Thema Sicherheit (CISCO Systems 2011, CISCO Systems
2013) erwahnt wird.

e Der BITKOM e.V. versteht sich als Interessenvertreter von mehr als 2.100 Unterneh-
men des deutschen Informations- und Telekommunikationsmarktes (BITKOM o.].).
Mit Hilfe von Arbeitskreisen, die stark in der Praxis verankert sind (Dehmel 2013),
erarbeitet der Verein Empfehlungen fiir Unternehmen. Um BYOD zu beleuchten, hat
sich ein Konsortium aus verschiedenen Arbeitskreisen dem Thema gewidmet und ei-
nen Leitfaden veroffentlicht. Dieser Leitfaden soll laut seinen Autoren ,Uberblick iiber
bestehende rechtliche, technische und organisatorische Anforderungen, welche jedes
Unternehmen mit Bezug auf seine individuellen Gegebenheiten priifen sollte“ (Deh-
mel 2013) geben. Mit diesem Ziel entspricht der Leitfaden der Fragestellung dieser
Untersuchung und soll im Folgenden analog zum bereits verwendeten Vorgehen ana-
lysiert werden.

e IBM ist als global integriertes Technologie- und Beratungsunternehmen fiir umfang-
reiche Aufgabenstellungen der IT-Beratung und -Implementierung aufgestellt. Mit ei-
nem Jahresumsatz von rund 100 Mrd. USD im Jahr 2013 ist das Unternehmen zu einer
der stiarksten Marken der Welt aufgestiegen (IBM 2011). BYOD wurde von IBM als
Trend erkannt und wird sowohl empirisch (Evangelista 2013) als auch anwendungs-
orientiert (IBM 2013a, IBM 2012, IBM 2014) erforscht und vermarktet. Das Unter-
nehmen wirbt dabei zentral mit einem integrierten Systemmanagement, das durch
IBM-Produkte und -Beratungsleistungen etabliert werden soll (IBM 2013b).

Aufgrund der in den ausgewdhlten Dokumentationen vorliegenden, aggregierten Dar-
stellung des Organisationswissens ist zu erwarten, dass in der Analyse zwar einzelne Fak-
toren herausgestellt, aber nicht umfangreich bestehende Einfliisse zwischen diesen identi-
fiziert. Diese Einschatzung ist auf die Tatsache zuriickzufiihren, dass in Abschnitt 3.1 Ein-
fliisse oft durch Individualaussagen identifiziert wurden, die thematisch weniger der ge-
samtheitlichen Betrachtung von BYOD-Integrationen als viel mehr speziellen Einzelaspek-
ten zugewandt waren. Die folgende Perspektive sollte also eher als Unterstiitzung der Er-
gebnisse des im vorhergehenden Kapitel entwickelten Modells betrachtet werden. Dieser
Ansatz entspricht der Methode der Erschlieffung/Entwicklung, die als Mixed-Methods-An-
satz bereits im Abschnitt 2.2 dargestellt und ausgewdahlt wurde und unterstiitzt so die Ge-
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winnung eines tragfihigen Modells. Die ausgewdhlten Dokumente sollen nun analog zu
Abschnitt 3.1 behandelt und identifizierte Risiken und Nutzenpotenziale daraus extrahiert
werden. Dafiir wird erneut das Verfahren nach Mayring angewandt. Wie bereits im vor-
hergehenden Abschnitt werden die Tabellen, die die Extraktion der Ergebnisse zeigen, auf-
grund ihres Umfangs im Anhang abgebildet. Die zur Extraktion verwendeten Informati-
onsquellen zeigt die folgende Tabelle 4.

Tabelle 4. Ubersicht iiber die Quellen der Leitfadenanalyse

Nr. Quelle Organi-  Anzahl

sation Treffer
1 Beyond BYOD to the Optimal Work Your Way Experience in Healthcare - Viral Adop-  Cisco 0
tion of Consumer Tablets Forces Healthcare CIOs to Rethink Their Mobile Technolo-
gy Strategy
2 Cisco Jahresbericht zum Thema Sicherheit 2011 - Globale Sicherheitsbedrohungen Cisco 0
und Trends
3 Cisco Jahresbericht zum Thema Sicherheit 2013 Cisco 0
4 CISCO Enterprise Mobility Solution: Device Freedom Without Compromising the IT Cisco 11
Network
5 Leitfaden BYOD BITKOM 10
6 Mobile Solutions Transforming Banking IBM 0
7 Mobile Solutions Transforming Education IBM 3
8 Mobile Solutions Transforming Healthcare IBM 5
9 Mobile Solutions Transforming Retail IBM 0
10 The Total Economic Impact of IBM Managed Mobility for BYOD IBM 5
11 Developing more effective mobile enterprise programs IBM 8
12 Getting a better grip on mobile devices - Solutions and strategies for managing both IBM 0

employee owned and enterprise-owned equipment

Wie aus Tabelle 4 ersichtlich wird, beinhalten nicht alle Quellen, die sich mit BYOD be-
schiftigen, allgemeine Risiken oder Potenziale. Cisco und IBM bieten verschiedene anwen-
dungsorientierte Kurzberichte im Themenfeld an, die sich als wenig ergiebig herausstell-
ten. Umgekehrt verhdlt es sich im Fall der BITKOM, da ein dedizierter Leitfaden erstellt
wurde, der umfangreich iiber die Erkenntnisse des Vereins zum Thema informiert. Die aus
den Quellen extrahierten Aussagen wurden im Anschluss analog zu Abschnitt 3.1 in die SP-
/SPO-Struktur umgeformt (vgl. Tabelle 5).

Beim Vergleich beider Kapitel fallt auf, dass im Gegensatz zu den Ergebnissen der Li-
teraturrecherche die Kostensenkung nicht als hdufigstes Merkmal identifiziert wird. Aller-
dings liegen gleichermafien die Steigerung von Flexibilitit des IT-Einsatzes und Produkti-
vitdt sowie die Kostensenkung unter den drei hiufigsten Merkmalen. Zusitzlich werden
neue Entitidten wie die IT-gestiitzte Kooperation eingefiihrt. Diese Merkmale sollen nach-
folgend analog zu Abschnitt 3.1 definiert werden:

o [T-gestiitzte Kooperation: Zusammenarbeit unterschiedlicher Intensitat, zeitlicher
Dauer und Zielrichtung zwischen zwei oder mehr Partnern (Weerth und Mecke o0.].).
Von Interesse ist in der Untersuchung der Grad an Zusammenarbeit, der durch IT-Ein-
satz erreicht wird.

e Verstdndnis von IT-Regularien: Das korrekte Erfassen des Mitarbeiters, was die Ab-
sicht von regulatorischen Mafdnahmen der IT-Losung ist.

e Identifikation von Mitarbeitern mit dem Unternehmen: ,Als Mitarbeiter-Identifikation
wird das Ausmaf3 bezeichnet, in dem die Beschaftigten eines Unternehmens das Un-
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ternehmen selber, seine Unternehmenspolitik, die Unternehmensphilosophie und
Kultur, die Produkte und Dienstleistungen sowie das Fiithrungsverhalten bejahen.”
(Vaillant-BKK-Lexikon 0.].)

Tabelle 5. Ergebnisse der Leitfadenanalyse in SPO-Struktur

Argument Quellenverweis Summe
Subjekt Pridikat Objekt

Arbeitsbedingungen Steigen 5,36 2
Flexibilitit des IT- Steigt 4,7,10,12,22,23,26 7
Einsatzes

Identifikation m.d.U. Steigt 13 1
IT-gestiitzte Kooperation Steigt 29 1
IT-Komplexitat Steigt 6 1
IT-Kosten Sinken 18,25,28,32,33,43 6
IT-Sicherheit Sinkt 1,4,44 3
IT-Sicherheit Steigt 7 1
Mitarbeitermotivation Steigt 13 1
Mitarbeiterzufriedenheit Steigt 2,7,35,38 4
Produktivitat Steigt 2,10,24,25,30,31,34,37,38 9
Supportbedarf Sinkt 15,18,33 3
Flexibilitit des IT- Steigert IT-Komplexitat 40 1
Einsatzes

Flexibilitit des IT- Steigert Mitarbeiterzufriedenheit 35 1
Einsatzes

Flexibilitit des IT- Steigert Produktivitat 37 1
Einsatzes

IT-Kontrolle Senkt Flexibilitit des IT- 40 1

Einsatzes

IT-Kontrolle Senkt IT-Komplexitat 16,40,41 3
IT-Kontrolle Steigert IT-Sicherheit 8 1
IT-Kontrolle Senkt Mitarbeitermotivation 21 1
IT-Kontrolle Senkt Mitarbeiterzufriedenheit 39 1
IT-Sicherheit Senkt Mitarbeiterzufriedenheit 42 1
IT-Sicherheit Senkt Produktivitat 3,11 2
Mitarbeitermotivation Steigert Produktivitat 14 1
Mitarbeiterverstandnis Steigert IT-Kontrolle 9 1
Mitarbeiterzufriedenheit Steigert Produktivitat 27 1
Usability Steigert Produktivitat 17 1

Als Ergebnis dieses Abschnitts wird ebenfalls ein Teilmodell erzeugt, das die hier
identifizierten Merkmale in Abb. 8 zeigt. Auffillig bei diesem Teilmodell ist das geringe
Vorliegen von Einfliissen, so dass keine vollstindige Netzstruktur entsteht und manche
Faktoren ganz ohne Einfliisse bestehen. Dies bestitigt die eingangs formulierte Erwartung,
dass diese Art von Aussagen innerhalb der allgemeinen Dokumentationen weniger vor-
kommen.
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Abb. 8. Faktoren und Einflisse, die aus den Leitfiden ermittelt wurden

3.3 Perspektive 3: Anwenderbefragung

Die dritte Perspektive, die beziiglich bereits ermittelten Faktoren und Einfliisse einge-
nommen werden soll, ist die von Anwendern, die dem IT-nahen Umfeld angehéren. Hierzu
wurde eine Grundgesamtheit bestimmt, die aus Mitarbeitern des akademischen Umfelds
und Studierenden der Wirtschaftsinformatik und Informatik-naher Studienginge an der
Universitidt Osnabriick besteht. Diese Grundgesamtheit wurde aufgrund der eingangs er-
wahnten Ubiquitat mobiler Endgerate so breit bestimmt. Gleichzeitig erfordert die Beant-
wortung der Fragen weniger fachliches als vielmehr situatives Verstindnis. Eine Verzer-
rung der Ergebnisse durch verschiedene Studienrichtungen ist daher unwahrscheinlich.
Ziel der Umfrage ist die Untersuchung von Daten, die in Abschnitt 3.1 und 3.2 ermit-
telt wurden. Im Sinne des geplanten Forschungsdesigns der Entwicklung wird hier Wert
darauf gelegt, dass diese Untersuchung primir auf die klassische Untersuchung bereits
ermittelter Faktoren und Einfliisse abzielt (Greene et al. 1989, S. 267). Zusatzlich dazu sol-
len aber auch bisher nicht identifizierte Einfliisse untersucht werden, die so in zukiinftigen

Living Lab BPM Research Report 12 | 2016



20 Friedemann Kammler, Oliver Thomas & Michael Fellmann

Untersuchungen zur Riickkopplung verwendet werden kénnen. Hierfiir werden bei jeder
Frage siamtliche Faktoren als potenzielle Einfliisse freigestellt, unabhdngig vom Ergebnis
der vorherigen Untersuchungen. Ob und, wenn ja, in welcher Form diese relevant sind,
wird nicht vorgegeben. Daher werden alle Faktoren durch die Teilnehmer neu eingeschatzt
und bewertet. Eine Validierung ergibt sich daher nicht aus der Zustimmung oder Ableh-
nung der Teilnehmer, sondern aus dem Vergleich der verschiedenen Ergebnisse.

Auf der Basis dieser Vorgaben wurde eine Umfrage generiert, die im ersten Schritt die
in den vorherigen Stufen der Untersuchung ermittelten 15 Faktoren wiedergibt. Diese sol-
len hinsichtlich ihrer Verdnderung (anhand von Starke und Art) bewertet werden. Weiter-
hin werden die sechs Faktoren, die sich in Abschnitt 3.1 und 3.2 als zentral herausgestellt
haben auf alle méglichen Einfliisse untersucht. Die Bewertung der einzelnen Faktoren und
Einflisse erfolgt anhand einer flinfstufigen Ordinal-Skala, die sowohl in positive als auch
negative Richtung jeweils mafdigen oder starken Einfluss oder Neutralitit indiziert. Die da-
raus ableitbaren abgestuften Aussagen sollen in der Umwandlung zum Modell das Gewicht
des jeweiligen Einflusses aufzeigen. Dabei kann auch die grundsatzliche Einschatzung ei-
nes Teilnehmers abgebildet und in das Modell aufgenommen werden. Richtungsweisend
fiir die duflere Gestaltung ist die fiinfstufige Likert-Skala, die ein etabliertes Werkzeug in
den Sozialwissenschaften darstellt (Porst 2014, S. 95). Analog zu Vorgaben einschlagiger
Literatur (Friedrichs 1990, S. 176) sind die Items, die in diesem Fall die einzelnen Faktoren
darstellen, weder ,geclustert” noch thematisch angeordnet. Ebenfalls existiert kein Null-
punkt. Die Anforderung von 20-25 Items pro Frage (Friedrichs 1990, S. 176) hingegen
kann nicht erfiillt werden, da lediglich 15 Faktoren zur Untersuchung vorliegen. Zusatzlich
ist die Absicht der Untersuchung entgegen der der Likert-Skala nicht, anhand von ver-
schiedenen Items eine Eigenschaft zu messen (Friedrichs 1990, S. 176), sondern Einfluss-
grofden auf einen Faktor zu bestimmen. Die Antwort der Teilnehmer wurde anhand eines
Schiebereglers aufgenommen, der in Abb. 9 gezeigt wird. Die vorgegebene Position auf der
Skala ist ein neutraler Einfluss, so dass sowohl positive und negative Einstufung, als auch
die Einschétzung, dass ein Faktor nicht relevant sei, bewusst getroffen werden miissen.

stark maRig maRig stark Nicht
negativ negativ neutral positiv positiv  relevant
0 1 2 3 4
Arbeitsbedingungen '

Abb. 9. Bewertungsmechanismus der Umfrage

Die Umfrage wurde mittels des Portals Qualtrics (http://www.qualtrics.com) durch-
gefithrt und hatte eine Laufzeit von drei Wochen. Die in diesem Zeitraum entstandene
Stichprobe umfasste 50 Teilnehmer, von denen 33 die Umfrage vollstindig abgeschlossen
haben und als n der Auswertung zugrunde gelegt werden kénnen. Die Abschlussquote liegt
damit bei 66 %.

Die Abbildungen 10-15 zeigen generelle Eckdaten der Stichprobe anhand von Balken-
diagrammen. Aus den Abbildungen 10, 11 und 12 bestatigt sich die geplante Grundge-
samtheit deutlich. So ist erkennbar, dass die Teilnehmer zu einem grofden Teil aus dem
jingeren, IT-bezogenen universitiren Umfeld kamen. Einen interessanten Einblick in die
aktuelle Verbreitung von BYOD geben zusitzlich die letzten beiden Abbildungen, die zei-
gen, dass private IT bereits umfangreich fiir berufliche Zwecke eingesetzt, dabei aber sel-
ten Kontrolle durch Richtlinien ausgetibt wird.
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Im Folgenden werden anhand von nicht-zentrierten Balkendiagrammen die Ergebnis-
se der Umfrage prisentiert. Bei der Auswertung dieser soll besonderes Augenmerk auf
neutrale Faktoren und solche mit einer breiten Standardabweichung gelegt werden. Um
die Standardabweichung zu bestimmen wird der Zahlenwert, der iiber den oben gezeigten
Regler aufgenommen wurde, zugrunde gelegt. Eine Ubersicht tiber die individuellen Werte
gibt die den Balkendiagrammen folgende Tabelle.

Die Ergebnisse der ersten Frage (,Wie beeinflusst die Einfiihrung von BYOD die fol-
genden Faktoren?*) zeigen, dass die Faktoren Identifikation mit dem Unternehmen, IT-ge-
stiitzte Kooperation, IT-Komplexitit und Supportbedarf tiber einen neutralen Median ver-
fiigen (vgl. Abb. 15). Dabei wird der Wert selbst nur im Fall der Identifikation mit dem Un-
ternehmen iiberwiegend als neutral eingeschatzt. Die beiden anderen Faktoren mitteln
aufgrund der grofleren Standardabweichung im neutralen Bereich. Interessant ist zusatz-
lich, dass die Antworten fiir IT-Komplexitat und IT-Kosten stark auseinanderfallen, was auf
unterschiedliche Ansichten zwischen den einzelnen Teilnehmern hinweist.

Flexibilitat des IT-Einsatzes 3% 6% 91%
Arbeitsbedingungen 9% 9% 81%
Mitarbeiterzufriedenheit 9% 12% 79%
Usability 9% 15% 76%
Mitarbeitermotivation 6% 18% 76%
Produktivitat 21% 15% 64%
IT-Kosten 39%. 3% 58%
IT-bezogener Fortbildungsbedarf 21% 28% 52%
IT-Komplexitat 16% 35% 48%
IT-gestitzte Kooperation 38% 16% 47%
Supportbedarf 23% 33% 43%
Identifikation m.d.U. 22% 44% 33%
Versténdnis von IT-Regularien 54% 29% 18%
IT-Kontrolle 7% 10% 13%
IT-Sicherheit 88% 6% 6%
0 25 50 75 100
Prozent
stark negativ maRig negativ neutral maRig positiv stark positiv

Abb. 15. Ergebnisse der ersten Frage
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Die zweite und dritte Frage untersuchen die Einfliisse der jeweils verbleibenden Fak-
toren auf die Produktivitdt (Abb. 16) und IT-Sicherheit (Abb. 17). In dieser Abb. ist auffal-
lig, dass das Verstdndnis von IT-Regularien, der IT-bezogene Fortbildungsbedarf, die IT-Si-
cherheit sowie die IT-Kontrolle ohne Einfluss auf die Produktivitit eingeschatzt werden.
Hier besteht nur fiir die IT-Kosten die mehrheitliche neutrale Einschatzung. Bei den ande-
ren Faktoren sorgt wieder das breite Antwortspektrum fiir einen neutralen Median. Die
anderen Einfliisse schienen dabei fiir die Teilnehmer recht klar abgrenzbar zu sein, da sich
hier dominante Polaritdten (also liber 50 % in der Summe aus méfiigem und starkem Ein-
fluss) erkennen liefSen. Am deutlichsten ist dies fiir die Faktoren Flexibilitit des IT-Ein-
satzes und Usability ablesbar, da hier kein Teilnehmer einen positiven Einfluss einschétzte.

Flexibilitat des IT-Einsatzes 0% 9% - 91%
Mitarbeiterzufriedenheit 6% 9% _ 85%
Arbeitsbedingungen 3% 12% _ 85%
Mitarbeitermotivation 3% 15% _ 82%
Usability 0% 19% - 81%
Identifikation m.d.U. 3% 25% - 72%
IT-Komplexitat 10% 39% - 52%
Verstandnis von IT-Regularien 25% 36% 39%
IT-bezogener Fortbildungsbedarf 42% 23% I 35%
IT-Sicherheit 38% 28% I 34%
Supportbedarf 55% 16% . 29%
IT-Kontrolle 52% 24% I 24%
IT-Kosten 31% 45% 24%
IT-gestitzte Kooperation 56% 22% I 22%

0 25 50 75 100

Prozent
stark negativ maRig negativ neutral méRig positiv . stark positiv

Abb. 16. Ergebnisse der zweiten Frage
Gleiches gilt fiir Abb. 17, in der nur die IT-gestlitzte Kooperation fiir gréfiere Uneinig-
keit zwischen den Teilnehmern gesorgt hat. Fiir die IT-Sicherheit gilt liberdies, dass IT-

Kosten, Arbeitsbedingungen, Mitarbeitermotivation, Identifikation von Mitarbeitern mit
dem Unternehmen, IT-Komplexitdt, Supportbedarf und Produktivitit als neutrale Einfluss-
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faktoren eingeschatzt wurden. Auffillig ist in dieser Frage die im Vergleich zur zweiten
Frage geringe Breite des Antwortspektrums.

Verstandnis von IT-Regularien 6% 9% 84%
IT-Kontrolle 13% 10% 77%
IT-bezogener Fortbildungsbedarf 20% 10% 70%
Usability 7% 36% 57%
Mitarbeiterzufriedenheit 7% 36% 57%
IT-Kosten 10% 41% 48%
Arbeitsbedingungen 20% 32% 48%
Mitarbeitermotivation 15% 41% 44%
Identifikation m.d.U. 17% 48% 35%
IT-Komplexitat 33% 37% 30%
Supportbedarf 46% 25% 29%
Flexibilitat des IT-Einsatzes 74%. 10% 16%
IT-gestlitzte Kooperation 2% 12% 16%
Produktivitat 33% 52% 14%

0 25 50 75 100

Prozent
stark negativ mafig negativ neutral maRig positiv stark positiv

Abb. 17. Ergebnisse der dritten Frage

Bei der Frage nach der Flexibilitit des IT-Einsatzes (Abb. 18) zeichnet sich die deutli-
che Fokussierung auf einzelne Einflussstarken ebenfalls ab. Als neutrale Einfliisse werden
im Fall der Flexibilitat die Faktoren Identifikation mit dem Unternehmen, Verstindnis von
IT-Regularien, IT-Kosten und Supportbedarf gesehen. Ahnlich wie in den Ergebnissen der
zweiten Frage ist wieder die Einseitigkeit der eingeschitzten Polaritit fiir die Usability und
die Mitarbeitermotivation auffillig. Interessant ist aufierdem die Struktur der Ergebnisse
im Fall der Identifikation mit dem Unternehmen. Hier bewerteten die Teilnehmer nah an
der Mehrheit einen neutralen Einfluss. Wahrend sich die positive Polaritdt im Vergleich
unauffillig verteilt, wurde von Teilnehmern, die einen negativen Einfluss identifizierten,
die Intensitdt immer stark eingeschatzt.
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Abb. 18. Ergebnisse der vierten Frage
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Die Bewertung der IT-Kosten (Abb. 19) spannt wieder breitere Meinungsunterschiede
zwischen den Teilnehmern auf. Hier wurden die Faktoren Arbeitsbedingungen, Produktivi-
tat, Usability, Mitarbeitermotivation, Mitarbeiterzufriedenheit und Identifikation mit dem
Unternehmen als neutral identifiziert. Fiir alle Faktoren aufier der Identifikation mit dem
Unternehmen gilt dabei, dass die Neutralitdt nur aufgrund der hohen Unterschiede zwi-
schen den Antworten als Median zustande kommt. Einen Sonderfall stellt die IT-Kontrolle
dar, da der Median hier genau zwischen neutral und mafiig positiv liegt. Die Analyse der
Ergebnisse soll in diesem Fall keinen Einfluss identifizieren.
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Abb. 19. Ergebnisse der fiinften Frage

Abb. 20 und 21 zeigen die Ergebnisse der Fragen nach Mitarbeiterzufriedenheit und
IT-Kontrolle. Wahrend im Fall der Mitarbeiterzufriedenheit das Ergebnis dhnlich zu den
vorhergehenden Fragen ausfillt (Neutrale Einfliisse sind IT-bezogener Fortbildungsbedarf,
IT-Kosten und IT-Sicherheit) werden fiir die IT-Kontrolle nur drei Einfliisse identifiziert,
die zusétzlich starken Schwankungen in den Individualbewertungen unterliegen (Einfliisse
sind: Flexibilitdt des IT-Einsatzes, Verstidndnis von IT-Regularien und IT-Sicherheit).

Wie im Fall der fiinften Frage soll ein Median immer dann in Richtung neutral abge-
rundet werden, wenn er genau zwischen zwei Bewertungsstufen liegt. Die Interpretation
eines Einflusses erfordert somit mindestens einen Median bei maf3ig negativ bzw. negativ.
Daher werden geringere Mediane als neutraler Einfluss interpretiert.
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Abb. 20. Ergebnisse der sechsten Frage

Die Ergebnisse zeigen, dass die Teilnehmer weder gezdgert haben Einfliisse zu identi-
fizieren noch vermeiden wollten, Einfliisse als neutral zu befinden. Um aus den gewonne-
nen Ergebnissen nun ein Modell zu formen, miissen im ersten Schritt die Daten in den An-
satz der anderen Teilmodelle umgeformt werden. Hierfiir soll der Median jeder Frage in
das Pradikat umformuliert werden. Zusatzlich wird die Standardabweichung der Bewer-
tungen angegeben, um iiber die Einigkeit der Teilnehmer iiber einen bestimmten Faktor
oder Einfluss Aufschluss zu geben. Diese wird mithilfe der auf dem Schieberegler aufgetra-
genen numerischen Werte ermittelt. Tabelle 6 zeigt die daraus entstandenen Faktoren und
Einfliisse in der bisher verwendeten SPO-Darstellung mit dem jeweiligen Median und

Standardabweichung.
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IT-Sicherheit 16% 16% - 69%
Verstandnis von IT-Regularien 28% 19% - 53%
Usability 17% 41% I 41%
IT-gestitzte Kooperation 50% 9% . 41%
IT-Kosten 14% 46% I 39%
Mitarbeitermotivation 19% 44% 37%
Supportbedarf 25%. 39% I 36%
Arbeitsbedingungen 25% 39% . 36%
Mitarbeiterzufriedenheit 30% 37% I 33%
Flexibilitat des IT-Einsatzes 55% 13% I 32%
B
i

Produktivitat 21% 58% 21%
IT-Komplexitat 37% 43% 20%
Identifikation m.d.U. 33% 50% 17%
0 25 50 75 100
Prozent
stark negativ mafig negativ neutral maRig positiv .stark positiv
Abb. 21. Ergebnisse der siebten Frage
Tabelle 6. Ergebnisse der Umfrage in SPO-Darstellung
Argument Median Standardabweichung
Subjekt Pridikat Objekt

Arbeitsbedingungen Steigen + 0,907

Flexibilitat des IT-Einsatzes Steigt + 0,82
IT-bezogener Fortbildungsbedarf Steigt + 1,088
IT-Kontrolle Sinkt - 1,016

IT-Kosten Steigen + 1,25
Mitarbeitermotivation Steigt + 0,781
Verstandnis von IT-Regularien Sinkt - 0,911
Mitarbeiterzufriedenheit Steigt + 0,947
Produktivitat Steigt + 1,063
IT-Sicherheit Sinkt - 0,879
Usability Steigt + 0,917
Arbeitsbedingungen Steigern Produktivitat + 0,792
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Argument Median Standardabweichung
Subjekt Pridikat Objekt

Flexibilitat des IT-Einsatzes Steigert Produktivitat + 0,474
Identifikation m.d.U. Steigert Produktivitat + 0,751
IT-gestiitzte Kooperation Steigert Produktivitat + 1,107
IT-Komplexitat Senkt Produktivitat - 0,85
Mitarbeitermotivation Steigert Produktivitat + 0,917
Mitarbeiterzufriedenheit Steigert Produktivitat + 0,96
Supportbedarf Senkt Produktivitat - 1,131
Usability Steigert Produktivitat + 0,669
Flexibilitat des IT-Einsatzes Senkt IT-Sicherheit - 0,919
IT-bezogener Fortbildungsbedarf Steigert IT-Sicherheit + 0,898
IT-Komplexitat Senkt IT-Sicherheit - 0,868
IT-Kontrolle Steigert IT-Sicherheit + 1,031
Verstandnis von IT-Regularien Steigert IT-Sicherheit ++ 0,888
Mitarbeiterzufriedenheit Steigert IT-Sicherheit + 0,693
Usability Steigert IT-Sicherheit + 0,897
Arbeitsbedingungen Steigern Flexibilitdt des IT-Einsatzes + 0,772
IT-bezogener Fortbildungsbedarf Steigert Flexibilitit des IT-Einsatzes + 0,951
IT-gestiitzte Kooperation Steigert Flexibilitdt des IT-Einsatzes + 1,218
IT-Komplexitat Senkt Flexibilitat des IT-Einsatzes - 0,828
IT-Kontrolle Senkt Flexibilitat des IT-Einsatzes - 1,073
Mitarbeitermotivation Steigert Flexibilitdt des IT-Einsatzes + 0,656
IT-Sicherheit Senkt Flexibilitat des IT-Einsatzes - 1,028
Usability Steigert Flexibilitdt des IT-Einsatzes + 0,695
Flexibilitat des IT-Einsatzes Steigert IT-Kosten + 1,129
IT-bezogener Fortbildungsbedarf Steigert IT-Kosten + 1,203
IT-gestiitzte Kooperation Steigert IT-Kosten + 1,184
IT-Komplexitat Steigert IT-Kosten + 0,95
Verstandnis von IT-Regularien Senkt IT-Kosten - 0,966
IT-Sicherheit Steigert IT-Kosten + 1,292
Supportbedarf Steigert IT-Kosten + 1,132
Arbeitsbedingungen Steigern Mitarbeiterzufriedenheit ++ 0,798
Flexibilitat des IT-Einsatzes Steigert Mitarbeiterzufriedenheit + 0,847
Identifikation m.d.U. Steigert Mitarbeiterzufriedenheit + 0,814
IT-gestiitzte Kooperation Steigert Mitarbeiterzufriedenheit + 0,986
IT-Komplexitat Senkt Mitarbeiterzufriedenheit - 0,809
IT-Kontrolle Senkt Mitarbeiterzufriedenheit - 0,86
Mitarbeitermotivation Steigert Mitarbeiterzufriedenheit + 0,915
Verstandnis von IT-Regularien Steigert Mitarbeiterzufriedenheit + 0,919
Produktivitat Steigert Mitarbeiterzufriedenheit + 0,851
Supportbedarf Senkt Mitarbeiterzufriedenheit - 0,9

Usability Steigert Mitarbeiterzufriedenheit + 0,772
Flexibilitat des IT-Einsatzes Senkt IT-Kontrolle - 1,137
Verstandnis von IT-Regularien Steigert IT-Kontrolle + 1,16
IT-Sicherheit Steigert IT-Kontrolle + 1,051
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Das Modell soll wie die anderen Teilmodelle in der Notation der System Dynamics er-
stellt werden (vgl. Abb. 22). Neuartig ist in diesem Teilmodell die hohe Anzahl an Einfliis-
sen, die auch bedingt, dass in der Notation aus Platzgriinden die ausgeschriebenen Polari-
taten durch die Symbole ,+“ und ,-“ ersetzt werden.

Identifikation , ;@@‘ Support-
+

m.d.U. (~) » (+) - bedarf (~)

I

+ IT-gestiitzte
Kooperation

)

Arbeits-
bedingungen

(+)

++
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Mitarbeiter- \/d
zufriedenheit

(+)
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A

Flexibilitat
des IT-
Einsatzes (+)
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Komplexitat

)
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Fortbildungs
bedarf (+)

Verstandnis

IT-Sicherheit
()

Abb. 22, Faktoren und Einfliisse, die in der Umfrage ermittelt wurden

4 Integriertes Risiko- und Nutzenfaktorenmodell

4.1 Entwicklung des Gesamtmodells

Filir das Zusammenfiigen der in den verschiedenen Triangulationsstufen ermittelten Daten
sind mehrerer Methoden denkbar. So kénnten die Teilmodelle separat analysiert oder ,auf
der Ebene des Einzelfalls auf einander bezogen und analysiert werden“ (Flick 2011, S.
103). Der Vergleich von Einzelféllen ist an dieser Stelle vorzuziehen, da die identifizierten
Faktoren und Einfliisse hierfiir ideale, voneinander klar abgrenzbare Elemente bieten.
Neben der Methodenauswahl gilt es, die Ausrichtung der Triangulation festzulegen. So
fokussiert Denzin (1970, S. 310) die Ermittlung der Belastbarkeit von gewonnenen Ergeb-
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nissen im Sinne einer Validierung. Eine solche kann hier aber nur in sehr begrenztem Um-

fang thematisiert werden, da ein eindeutiges Ergebnis aufgrund des Ursprungs der Daten

(Einzelaussagen, Erfahrungswerte und Einschitzungen) nicht verlasslich zu ermitteln wa-

re. Treffender fiir das Ziel dieser Untersuchung ist daher von Flick postulierten Betrach-

tung unter, die verschiedenen Teilperspektiven als ,Erkenntnisméglichkeiten durch die

Erweiterung von Perspektiven auf den untersuchten Gegenstand“ (Flick 2011, S. 111) zu

sehen. Flicks Betrachtung wird durch die Beschaffenheit der Daten begiinstigt und unter-

stiitzt dabei das Ziel der Arbeit, eine konsolidierte Grundlage fiir die wissenschaftliche Er-
schliefSung des Themas zu bieten.

Die erschlossene Ubersicht zeigt Potenziale und Risikofaktoren gewichtet nach ihrem
Vorkommen in den unterschiedlichen Teilmodellen, kombiniert mit den Einschitzungen
des Einflusses, die durch die Befragung in Abschnitt 3.3 erhoben wurden. Hieraus resultie-
ren verschiede Ergebnistypen:

e  Elemente mit Vorkommen in mindestens zwei Teilmodellen und starkem oder mdfSigem
Einfluss: Diese Elemente werden durch Linien verschiedener Stiarke (zwei Teilmodelle
= einfache Linienstirke, alle Teilmodelle = dreifache Linienstarke) visualisiert. Fiir
das aus diesen Elementen bestehende Kernmodell kénnte zukiinftig eine grundlegen-
de Validierung in Anlehnung an Denzin (1970) angestrebt werden.

e  Elemente mit Vorkommen in einem Teilmodell und starkem Einfluss: Diese Elemente
bediirfen weiterer Forschung, um ihre Bedeutung fiir die Integration von BYOD zu si-
chern. Dabei sollte das Einflusspotenzial identifiziert und in das Modell eingefiigt
werden. Die Visualisierung erfolgt mittels gestrichelter Linien.

e  Elemente mit Vorkommen in einem Teilmodell und geringem Einfluss: Diese Elemente
sollten hinsichtlich ihres Stellenwerts untersucht werden. Dabei stellt sich die Frage
nach der Erforderlichkeit des Faktors. Unter Umstdnden kann bei diesen Elementen
eine Vereinfachung des Modells zu Gunsten eines sinkenden Komplexitatsgrades vor-
genommen werden. Ermittelbar werden die Kriterien Vorkommen und Einfluss erst
durch die Triangulation und anschlieffende Geltungsbegriindung der verschiedenen
Perspektiven der Erhebung. Dabei dient das erste und zweite Teilmodell der Explora-
tion des Forschungsgegenstands, wiahrend das dritte Teilmodell vorhandene Ergeb-
nisse aufgreift und hinsichtlich ihrer Stirke untersucht. Beide Untersuchungsschritte
sind in Tabelle 7 abgebildet.

In der tabellarischen Darstellung driicken die Symbole ,+“ und ,-“ jeweils die Polaritat
aus. Die Tilde (,~“) kennzeichnet einen neutralen Einfluss, wahrend der Kreis (,0“) an-
zeigt, dass das Element nicht Teil der Untersuchung war. Kanten wurden in der Untersu-
chung jeweils symmetrisch betrachtet, wobei der erste Wert die Subjekt-Objekt-Richtung
und der zweite Wert die Riickbeziehung beschreibt.

Im ersten Schritt werden die ersten beiden Teilmodelle (T1,T2) miteinander vergli-
chen. Dabei ist das Vorgehen danach ausgerichtet, moglichst viele Elemente in das Ge-
samtmodell aufzunehmen. Um die letztendlichen Werte zu gewinnen, wird ein Mittel zwi-
schen beiden Ergebnissen gebildet, das bei Unstimmigkeiten den Einfluss nicht vernach-
lassigen, sondern in das Modell einfiigen soll (z.B. neutrale und positive Bewertung fiihrt
zu einem positiv interpretierten Einfluss). Im Fall der teilweise nicht untersuchten Ele-
mente soll das vorhandene Ergebnis genutzt werden. Im zweiten Schritt werden die Um-
frageergebnisse einbezogen und ein Gesamtwert ermittelt. Um die in den Umfrageergeb-
nissen quantifizierten Polarititen abzubilden wird das Beschreibungsvokabular um die
Werte ,++“ und ,--“ erweitert, die die jeweilige Polaritit in starker Auspragung bezeichnen,
wiahrend die bereits verwendeten Symbole den mafdigen Einfluss anzeigen.
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Tabelle 7. Konsolidierte Ergebnisse aller Teilmodelle

Nr. Subjekt Objekt T1 T2 Umfrage Gesamt
1 Arbeitsbedingungen + + +
2 Flexibilitdt des IT-Einsatzes + o+ + +
3 IT-bezogener Fortbildungsbedarf - o + ~
4  Identifikation m.d.U. o+ ~ ~
5 IT-gestiitzte Kooperation + ~ ~
6  IT-Komplexitit o ~ ~
7  IT-Kosten ~ 0 ~
8 IT-Kosten - - + ~
9 Mitarbeitermotivation + o+ + +
10 Mitarbeiterzufriedenheit + o+ + +
11 Produktivitat + o+ + +
12 IT-Sicherheit - - - -
13 Supportbedarf + - ~ ~
14 Flexibilitit des IT-Einsatzes Arbeitsbedingungen +/o o/o of+ +/+
15 Flexibilitit des IT-Einsatzes IT-Komplexitat +/0 +/o o/- +/-
16 Flexibilitit des IT-Einsatzes Mitarbeitermotivation +/o o/o of+ +/+
17 Flexibilitit des IT-Einsatzes Mitarbeiterzufriedenheit +/o +/0 +/~ +/+
18 Flexibilitdt des IT-Einsatzes Produktivitat +/o +/0 +/~ +/+
19 Flexibilitit des IT-Einsatzes IT-Sicherheit -/- o/o -/- -/-
20 IT-bezogener Fortbildungsbedarf IT-Sicherheit -/o o/o +/o ~/o
21 IT-Komplexitat IT-Kosten +/o o/o +/o +/0
22 IT-Komplexitat Usability -/o o/o o/o -/o
23 IT-Kontrolle Flexibilitit des IT-Einsatzes -/o -/o -/- -/-
24 IT-Kontrolle IT-Komplexitat o/o -/o o/~ -/~
25 IT-Kontrolle IT-Kosten -/o of/o ~/~ -/~
26 IT-Kontrolle Mitarbeitermotivation o/o -/o o/~ o/-
27 IT-Kontrolle Mitarbeiterzufriedenheit o/o -/o -/~ -/~
28 IT-Kontrolle IT-Sicherheit +/o0 +/o  +/+ +/+
29 Mitarbeitermotivation Produktivitat o/o +/o +/o +/0
30 Mitarbeiterzufriedenheit Produktivitat o/o +/o +/+ +/+
31 IT-Sicherheit IT-Komplexitdt +/0 o/o o/- +/-
32 IT-Sicherheit Mitarbeiterzufriedenheit -/o -Jo ~/+ -/+
33 IT-Sicherheit Produktivitat -/o -Jo ~/~ -/~
34 Supportbedarf IT-Kosten +/o o/o +/o +/0
35 Usability Mitarbeiterzufriedenheit +/o o/o +/o +/0
36 Usability Produktivitat o/o +/o +/o +/0
37 Usability Supportbedarf -/o o/o o/o -/o
38 Verstindnis fiir IT-Regularien IT-Kontrolle o/o +/o +/~ +/~

Im Sinne von Flicks Betrachtung wird aus den in Tabelle 7 zusammengefiihrten Daten
ein trianguliertes Modell gebildet, das alle Elemente abbildet. Uber Flicks Anspruch hinaus
sorgen zusadtzlich die Umfrageergebnisse fiir die Starkung der Aussagekraft des Gesamt-
modells. Im nachsten Schritt sollen die erhobenen Daten in das grafische Gesamtmodell
umgesetzt werden. Hierfiir wird die System-Dynamics-Notation weiter erginzt, indem die
Anzahl der ein Element identifizierenden Quellen durch die Art der Linie dargestellt wird.
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Dabei dient eine graue, gestrichelte Linie der Beschreibung von Elementen, die nur in ei-
nem Teilmodell identifiziert wurden. Die normale Linienfiihrung beschreibt Elemente, die
in zwei Teilmodellen identifiziert wurden. Elemente, die dreifach identifiziert wurden,
werden durch eine hohe Linienstidrke gekennzeichnet. Die Unterscheidung der Linienstar-
ke ist hier erforderlich, um Verzerrungen zwischen weniger oft und oft genannten Elemen-
ten auszuschlief3en.

Das anhand dieser Vorgaben konstruierte Modell wird in Abb. 23 gezeigt. Dabei ist
auffillig, dass von den in der Literatur am haufigsten identifizierten Faktoren (IT-Kosten,
Produktivitdt, IT-Sicherheit und Flexibilitdt) lediglich die Flexibilitit und IT-Sicherheit
liber ausgepragte Einflussbeziehungen zu anderen Faktoren verfiigen. Die IT-Kosten sowie
die Produktivitit werden hingegen fast ausschliefdlich beeinflusst, was sie zu liberwiegend
passiven Akteuren in der Analyse von Ursache-Wirkungs-Zusammenhédngen macht.
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Abb. 23. Konsolidiertes Gesamtmodell

Wichtige Knotenpunkte des Gesamtmodells (wie etwa die IT-Kontrolle und die IT-
Komplexitdt) wurden in aktueller Literatur bisher selten als Risiken und Potenziale von
BYOD ermittelt. Das hier gewonnene Gesamtmodell spricht den Faktoren aber eine inter-
dependente Bedeutung fiir das Vorhaben zu, die unter Umstdnden mafdgeblich fir die Ent-
scheidung iiber eine Einfiihrung sein konnte. Im Hinblick auf schwach vertretene Faktoren
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sind vor allem die Identifikation mit dem Unternehmen, die IT-gestlitzte Kooperation und
der IT-bezogene Fortbildungsbedarf zu nennen, die iiber geringe oder keine Einfliisse ver-
fiigen und lediglich als beteiligte Faktoren identifiziert werden. Diese Faktoren beschrei-
ben zwar Nebeneffekte einer Einfiihrung, sind fiir das entstandene Gesamtmodell jedoch
weniger interessant, da keine Wirkungszusammenhinge ablesbar sind. Das weitere Auf-
fiihren dieser Faktoren, besonders im Hinblick auf Ursache-Wirkungs-Analysen, sollte da-
her gegen die Reduktion von Komplexitit im Modell abgewogen werden. Der Faktor der
Arbeitsbedingungen kann unter Umstdnden ebenfalls vernachlassigt werden, da er ledig-
lich flexibilisierende Wirkung zeigt, ansonsten aber an bestehenden Einfliissen relativ un-
beteiligt ist.

4.2 Implikationen und Anwendungsbeispiele

In diesem Abschnitt sollen die Implikationen des entwickelten Modells besprochen wer-
den. Hierfiir wird einerseits das Paradigma der Riickkopplung im Modell untersucht, an-
dererseits sollen aber auch ausgewadhlte Wirkbeziehungen anhand von praktischen Bei-
spielen erortert werden.

Eine Riickkopplung kann in positiver oder negativer Form vorliegen. Wahrend mit ei-
ner positiven Riickkopplung ein sich selbst verstirkender Regelkreis gemeint ist, zielt die
negative Riickkopplung auf die Stabilisierung des Systemzustands ab (Feess 0.].). Natiirlich
muss diese kybernetisch gepragte Sichtweise an dieser Stelle mit Vorsicht angegangen
werden, da beispielsweise die Steigerung des Faktors Produktivitdt nicht stindig fort-
schreitend stattfinden kann und zu erwarten ist, dass recht bald ein Sattigungseffekt ein-
setzt. Nichtsdestotrotz erdffnen aber sich selbst verstirkende oder einpendelnde Riick-
kopplungen interessante Schlussfolgerungen auf die Sinnhaftigkeit der Einfiihrung von
BYOD, wie im Folgenden gezeigt werden soll.

Im Gesamtmodell findet sich eine Vielzahl von Riickkopplungen, die unterschiedliche
Mengen von Faktoren beinhalten. Exemplarisch sollen zwei dieser Regelkreise herausge-
griffen und erklart werden, die in Abb. 24 zusatzlich farbig dargestellt werden. Eine nega-
tive Riickkopplung (in der Abbildung rot) findet sich zwischen der IT-Kontrolle, der IT-
Komplexitdt und der Flexibilitdt des IT-Einsatzes. Diese drei Faktoren beeinflussen sich
jeweils gegenseitig mit einer negativen Polaritit. Hieraus entsteht der Effekt des ,Einpen-
delns” auf einem bestimmten Systemzustand. Dadurch, dass die steigende IT-Kontrolle die
IT-Komplexitit sinken ldsst und diese sich wiederrum steigernd auf die Flexibilitdt des IT-
Einsatzes auswirkt, wird im letztendlichen Riickschluss auf die IT-Kontrolle diese wieder
gesenkt, was einen genau gegenteiligen Ablauf der Wirkungskette zur Folge hat. Eine posi-
tive Rickkopplung findet sich im direkten Umfeld (in der Abbildung griin), ndmlich zwi-
schen IT-Komplexitat, IT-Sicherheit und Flexibilitat des IT-Einsatzes. Hier hat die steigen-
de IT-Komplexitit einen senkenden Einfluss auf die IT-Sicherheit. Durch die ebenfalls ne-
gative Polaritit der folgenden Kante steigert die sinkende IT-Sicherheit nun die Flexibilitat
des IT-Einsatzes, was anschliefRend zur Steigerung der IT-Komplexitat fiihrt. Diese Riick-
kopplung verstarkt sich selbst und pendelt sich im Gegensatz zur ersten nicht ein. Grenzen
der Riickkopplung bilden hier Maxima bzw. Minima der beteiligten Faktoren, da diese
nicht ohne Ende steiger- oder senkbar sind.

Die Anwendung dieser Riickkopplungsstrukturen gestaltet sich denkbar einfach. So
kénnte beispielsweise die IT-Komplexitdt von einem implementierenden Unternehmen
aufder Acht gelassen werden, das auf die Steigerung der Flexibilitidt des IT-Einsatzes ab-
zielt. Uber den Zwischenschritt der IT-Komplexitdt wiirde in dem Fall die IT-Sicherheit
sinken und eine langfristige Problematik aufwerfen, obwohl das Ziel der Einfiihrung er-
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reicht werden wiirde. Interessant fiir die Erarbeitung eines strukturgebenden BYOD-Kon-
zepts sind aber vor allem die negativen Riickkopplungen, mit denen ganze Faktorenberei-
che kontrolliert werden kénnen. So kénnte sich iiber die Riickkopplung ein Systemzustand
finden lassen, in dem die Faktoren IT-Kontrolle, IT-Komplexitdt und die Flexibilitat des IT-
Einsatzes in gleichermafien annehmbaren Maf} berticksichtigt werden.
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Abb. 24. Im Gesamtmodell verdeutlichte Riickkopplungen

Um die bisher erlduterten Zusammenhange auf einer praktischeren Ebene zu beleuch-
ten und die zweite Zielsetzung dieser Untersuchung zu bearbeiten, sollen nachfolgend
zwei praktische Anwendungsbeispiele erortert werden. Hierfiir werden stark vereinfa-
chend Ziele und branchentypische Determinanten fiir ein Beispielunternehmen ange-
nommen, um hypothetisch die Sinnhaftigkeit einer BYOD-Einfiihrung ermitteln zu kénnen.

Bei dem ersten hypothetischen Unternehmen handelt es sich um ein Krankenhaus,
das mittels BYOD die Mitarbeiterzufriedenheit steigern will, indem dem Personal freige-
stellt wird, die berufliche Korrespondenz mittels eines eigenen Endgerats durchzufiihren.
Determinanten der Branche seien dabei ein erhéhter Anspruch an die IT-Sicherheit sowie
eine mittlere Toleranz gegen IT-Komplexitit. Laut des in dieser Arbeit ermittelten Modells
speist sich die durch BYOD gewonnene Mitarbeiterzufriedenheit vor allem aus Flexibili-
tats- und Produktivitdtszuwachs. Betrachtet man nun zusitzlich die determinierenden
Faktoren, so ist zu vermuten, dass durch den negativen Einfluss des hohen IT-Sicherheits-
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anspruchs sowie durch die beschriankte Flexibilisierung, die die Mafinahme mit sich
bringt, diese wahrscheinlich weniger erfolgreich sein wird.

Das Gegenbeispiel liefert ein kleines Logistik-Unternehmen, das sich von der Einfiih-
rung einen Zuwachs in den Bereichen Produktivitit und Mitarbeiterzufriedenheit erhofft.
Die Determinanten seien ein sehr geringes IT-Budget (IT-Kosten), eine hoch intuitive,
schnelle Bedienbarkeit (Usability) sowie eine geringe IT-Komplexitat. Fiir dieses Unter-
nehmen wiirde es sich unter Umstinden lohnen, die Einfiihrung anzustreben. Eine ausge-
wogene IT-Kontrolle kénnte hier gleichermafien IT-Komplexitdt und -Kosten geringhalten,
wiahrend die Mitarbeiterzufriedenheit und Produktivitit als Hauptziele verfolgt werden.

AbschliefRend soll anhand von Ergebnissen einer 2014 von Walterbusch et al. durch-
gefiihrten Expertenbefragung die umfangreichere Abwagungsmoglichkeit, die das Modell
bietet, verdeutlicht werden. So begriinden von den Autoren befragte Experten ihre Ent-
scheidung gegen BYOD vor allem aus Sicherheitsfragestellungen heraus. Darunter die Ein-
schitzung eines Experten, dass er ,dies besonders in grofien Unternehmen fiir nicht prak-
tikabel“ halte, da Schatten-IT zu kritische Probleme aufwerfe (Walterbusch et al. 2014, S.
27). Eine Analyse dieser Aussage setzt die IT-Komplexitit als originire Einflussgrofie fest,
die wiederrum die IT-Sicherheit senkt, weshalb BYOD als nicht praktikabel betrachtet
wird. Dem in dieser Arbeit entstandenen Modell folgend, wiirden stark ausgearbeitete
Kontrollstrukturen (IT-Kontrolle) auf beide Faktoren positiv einwirken kénnen. Die grund-
satzliche Ablehnung lasst sich also in die Frage umformulieren, inwiefern sich der negative
Einfluss der IT-Komplexitat beispielsweise durch Kontrollmechanismen oder Senkung der
Flexibilitdt des IT-Einsatzes einschrianken lasst und trotzdem ein Mehrwert durch Bring
your own Device gewonnen werden kann.

5 Zusammenfassung und Ausblick

Die vorliegende Untersuchung konsolidiert bestehendes Wissen iiber den Einsatz privater
Endgerdate im beruflichen Umfeld in ein qualitatives Ursache-Wirkungsmodell. Hierfiir
werden sowohl praktische als auch akademische Ansatze berticksichtigt und Anwender-
einschitzungen mit einbezogen. Uber mehrere Stufen entsteht so ein Aggregat, das die
verschiedenen Erkenntnisse verbindet. Das entstehende Gesamtmodell trdgt zur For-
schung bei, indem es verdeutlicht, an welchen Faktoren bisher Untersuchungen stattge-
funden haben und wo sie weiterhin erforderlich sind. Dariiber hinaus lassen sich anhand
der ermittelten Einfliisse die Rollen der Faktoren im Gesamtgefiige beurteilen. So werden
in der Literatur prominente Faktoren wie der Verlust der IT-Sicherheit und Kostenerspar-
nisse teilweise entkraftet und es wird ermittelt, dass in diesem Sinne andere Faktoren, al-
len voran die IT-Kontrolle, bedeutendere Rollen fiir die Einfithrung von BYOD spielen.

Wahrend der Erarbeitung des Modells wurde durch Faktoren wie die IT-Komplexitat
oder die IT-Kontrolle ein durchgingig hohes Abstraktionsniveau erforderlich, das grade
den Bereich der IT-Sicherheit wie einen gleichwertigen Faktor erscheinen lasst. Trotzdem
stellt die IT-Sicherheit fiir BYOD eine komplexe Problematik dar, die in der Durchfiihrung
einer Integration eine wesentliche Rolle spielt. Um dieser eher operativen Fragestellung
gerecht zu werden, wire es notig, im Rahmen der System-Dynamics-Betrachtung ein spe-
zielleres Submodell zu erarbeiten, das die Faktoren und Einfliisse der IT-Sicherheit separat
ermittelt und gesamtheitlich in dieses Modell einflief3en ldsst. Deutlich wird hierdurch,
dass sowohl strategische als auch operative Ebenen die Risiken und Nutzenpotenziale be-
treffen und eine Aufarbeitung der Faktoren hinsichtlich dieser Ebenen der Struktur des
Modells zutraglich ware.
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Bring your own Device stellt sich anhand des vorliegenden Modells zwar als komplexe
Aufgabe, aber nicht als ,Bring your own Desaster” dar, wie von Walterbusch et al. (2014, S.
27) im Experteninterview aufgenommen. Obwohl die Komplexitit sowie Risiken der be-
trieblichen IT im Verhéltnis zum klassischen IT-Einsatz ungleich héher sind, eréffnet BYOD
Potenziale in Bereichen der Unternehmensgestaltung, die das Arbeitsleben von Mitarbei-
tern langfristig flexibilisieren und so fiir Produktivitdtszuwachs und Zufriedenheit sorgen
kénnen. Im Sinne einer voranschreitenden ,Consumerization“ und Individualisierung von
privaten Endgeriten kénnte BYOD so als konzeptueller Schritt zur Uberwindung von in-
formationstechnischen Diskontinuititen wirken. Dabei ist zu beachten, dass sich das Kon-
zept nicht in jeder Umgebung erfolgreich durchsetzen lassen wird, sondern nur in solchen,
die liber mit der Integration harmonierende Ziele und Determinanten verfiigen. Anhand
der vorliegenden Untersuchung besteht fiir ein entsprechendes Werkzeug eine qualitative
Grundlage.

Einen wichtigen Ansatzpunkt fiir weitere Untersuchungen ist die Festigung des erar-
beiteten Modells. Dieses betrachtet bisher zwar eine aktuelle Ansicht auf bestehende Er-
kenntnisse, liefert darin jedoch keine der Plausibilitit der aufgefiihrten Elemente gewid-
meten Untersuchungen. Einen ndchsten Schritt stellt daher die Gewinnung eines verfeiner-
ten Modells dar. Um ein solches zu erheben, kénnte beispielsweise jeder Faktor in ein ein-
zelnes Modell dekomponiert werden, das anhand von weniger latenten, untergeordneten
Faktoren den jeweiligen Faktor messbar macht. Durch die Messung der Wirkung der Un-
terfaktoren miteinander konnte das vorliegende Modell dann quantifizierend untersucht
werden. Auf der Basis dieser Daten wiirden plausible Faktoren hinreichend gewichtet und
nicht-plausible Faktoren negiert werden.

Die Umfrage, die in Abschnitt 3.3 ausgewertet wurde, stellt einen Punkt der Untersu-
chung dar, an dem auf das Thema weiter exploratorisch eingegangen werden kann. So soll-
ten auch andere Stakeholder der Integration befragt werden, um weitere Perspektiven auf
Risiken und Potenziale zu gewinnen. Zusitzlich sollten die Einfliisse, die in der Umfrage
ermittelt wurden, aber aufgrund der Methodik nicht im Gesamtmodell auftauchen, unter-
sucht und gegebenenfalls eingepflegt werden.

Auf Basis eines weiter ausgearbeiteten Modells kdnnten Messwerkzeuge und Strate-
gien entwickelt werden, mit denen sich BYOD fiir Unternehmen bei geringen Unwégbarkei-
ten und Risiken integrierbar machen liasst. Werkzeuge kdnnten beispielsweise auf der Ba-
sis von Scorecards erarbeitet werden, die die Einfithrung hinsichtlich strategisch wichtiger
Perspektiven bewerten. Einen anderen Ansatz béten aus dem verfeinerten Modell ableit-
bare Kennzahlen, die, zusammengefiigt zu einem Kennzahlensystem, eine bereits beste-
hende BYOD-Integration kontrollieren und steuern kénnten.

Dieser Research Report stellt in diesem Sinne einen ersten Schritt in Richtung der
Strukturierung und Nutzbarmachung von BYOD dar, der mithilfe von weiter aufbauenden
Untersuchungen zu einer praktischen Verwendung fiihren kénnte.
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